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COMUNICAT DE PRESA DIN 10.02.2026

Conducerea ANERSFR a fost informata de MAI despre postarea pe transparenta
decizionala a Proiectului de OUG pentru modificarea si completarea Legii nr.333/2003
privind paza si protectia bunurilor si valorilor.

Surprinzator este faptul cainitiativa M.A.l., declarata ca fiind pentru simplificarea
si debirocratizarea obligatiilor administrative aflate in sarcina mediului de afaceri, a
fost definitivata si postata fara sa se consulte cu organizatiile asociative si patronale
reprezentative de ramura, respectiv cu cei care activeaza in domeniu, cu toate ca in
continutul Notei de fundamentare se consemneaza acest fapt.

Proiectul a provocat mari controverse in industria de securitate, mai ales prin
aparitia neasteptatd si prin propuneri de reglementare a domeniul pazei si protectiei
bunurilor (securitatii private), incident unei legislatii invechite, adoptat in urma cu 23
ani, cu multe prevederi confuze, inaplicabile ori desuete si mai ales, fara realizarea unui
impact socioeconomic al aplicarii actului normativ sau in baza unei politici publice Tn
acest sens.

Propunerea de OUG aduce la pachet pe langa beneficiile de eliminare a unor
demersuri de avizare/autorizare, renuntarea la obligatia de reinnoire a ciclica (3 ani)
a licentelor pentru prestatorii de servicii in domeniu si 0 asa zisa relaxare (toxica)
a investitiilor legate de dotarea cu echipamente si servicii destinate protectiei
fizice pentru marea parte a operatorilor economici, mai precis, cei considerati a fi
cu potential criminogen scazut (stabiliti Tn urma cu 14 ani).

Proiectul propune in cazul acestora, Tnlocuirea procesului de evaluare a
riscurilor, realizat de specialisti independenti ca simetoda de stabilire a masurilor de
paza oride dotare cu produse de protectie fizicd si sisteme de alarma cu autoevaluarea
proprie, realizata in mod subiectiv de neprofesionisti.

Altfel spus, circa 75% din operatorii economici nu vor mai stabili necesitatile
de protectie printr-o metoda universala standardizata ci si vor aprecia singuri
nevoile pe baza unor fise, daca in cazul unor mici afaceri este de inteles, Tn anumite
sectoare cum ar fi : spatii de productie, parcuri industriale, cladirii de birouri sau alte
activitati complexe, necesitatile nu le pot identifica decat specialistii.

n opinia specialistilor asociatiei, adoptarea proiectului in forma propusa,
n contextul unei perioade de contractie economica, va avea un impact major in
crestere criminalitatii profilate pe activitati infractionale asupra patrimoniului
entitatilor juridice cu impact chiar asupra integritatii vietii sau sanatatii
salariatilor care opereaza cu numerar si valori.

Consiliul Director al A.N.E.R.S.F.R.

PARTENERIATE ANERSFR

S0 @ '—
<IN NSAR 3

ORGANISMUL NATIONAL [ 4

Clebir cler o Lriid i sdgeezeanrdcs
DE STANDARDIZARE DE ANI s

Asociatie de utilitate publica



CUPRINS

04

06

10

18

24

32

35

38

40

EDITORIAL: Reusitele anului 2025
Petru Liviu Negoescu

INTERVIU: Protectia fizica versus securitatea
fizica Tn domeniile speciale
Adrian Radescu

ARTICOL: Inteligenta Artificiala vs. Securitatea
Fizica - 13 Amenintari Reale si Urgente...
lon lordache

ARTICOL: Dronele si riscurile folosirii lor in
apropierea aeroporturilor
Florin Daniel Simion

ARTICOL: Stabilirea politicii referitoare la
managementul riscului - partea I-a
Aurel Catrinoiu

ARTICOL: De la evaluator local la consultant
european
Petru Liviu Negoescu

ARTICOL: Necesitatea imbunatatirii
reglementarii domeniului analizei de risc
Aurel Catrinoiu

INTERVIU: Cum devine evaluarea de risc un
instrument strategic pentru securitatea
bancara

Florin Vasile loan

Lista Membrilor ANERSFR

*Continutul articolelor reflectd numai punctul de vedere al autorilor
acestora si nu reprezintd punctul de vedere oficial al ANERSFR. Autorii
articolelor sunt in intregime responsabili pentru continutul acestora.

Revista editata de
Asociatia Nationala a
Evaluatorilor de Risc la
Securitatea Fizica din

Romania.

Redactia ANERSFR
Bd. Unirii nr.31, bl. A1,
sector 3

office@anersfr.ro
www.anersfr.ro

Coordonator:
Murel Catrinoiu

Tehnoredactare:
Petru Negoescu

Grafica si DTP:
Cezara Negoescu




Colectivul de redactie
Director Petru NEGOESCU

EDITORIALUL

EDITIEI

ANERSFR - IN ANUL 2025 AM CONTINUAT SUSTINEREA
MEDIULUI DE AFACERI CU EXPERTIZA NOASTRA!

Dragi cititori,

Aparitia editiei cu numarul
9 a revistei ,Evaluatorul de Risc”,
sub egida Asociatiei Nationale a
Evaluatorilor de Risc la Securitatea
Fizica din Romania - ANERSFR,
continua campania de informare
a cititorilor in domeniul securitatii

fizice si de educare a mediului de
afaceri.

In aceasta publicatie ne-
am dorit sa aducem atat idei si
subiecte noi, cat si proiecte inedite
aplicabile pe domeniul securitatii
private siin acelasi timp, o parte
a realizarilor organizatiei noastre

care au impact asupra imbunatatirii
prestatiilor si implicit a nivelului de
securitate din companii.

In debutul acestui
numar avem interviul cu dl.
Adrian Radescu, manager la
SN Nuclearelectrica SA, care ne
propune o documentare privind
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limitele de apropiere sau de
deosebire Intre securitatea fizica
si protectia fizica a obiectivelor
nucleare.

Unul dintre rezultatele
remarcabile este reprezentat
de continuarea campaniilor de
promovare a bunelor practici,
atat prin propunerea unor solutii
tehnice de securizare a obiectivelor,
dar si prin modul de materializare
a rezultatelor unor procese de
evaluare a riscurilor de securitate
fizica pe situatii reale. in cadrul
celor patru evenimente regionale
majore organizate la Bucuresti,
Braila, Oradea si Sibiu, care au
reunit peste 300 de specialisti in
securitate privata, dezbaterile
profesionale au evidentiat
capacitatea participantilor si
avantajele oferirii de servicii
profesionale dedicate mediului de
afaceri.

Au fost discutii de clarificare
pe multiple situatii complexe ale
procesului de evaluare a riscurilor,
care au starnit dezbateri intense
pentru a identifica si fundamenta
opinii acceptate.

In publicatie, colectivul

de redactie si-a propus o grafica
modernd, o diversitate de
aspecte, exemplificand inteligenta
artificiala versus securitatea fizica,
dronele si riscurile in apropierea
aeroporturilor, analiza comparativa
a specializarilor-cheie in securitatea
privata sau detalii din cel mai
recent seminar al asociatiei.

In articolul: Inteligenta
artificiala versus securitatea
fizica -13 amenintari reale,
autorul ne avertizeaza ca:
“adevarata amenintare a Al nu
este distrugerea, ci manipularea
subtila care ne face sa ne predam
de bunavoie” si ne indica riscurile
legate de inteligenta artificiala si
scenariile privind amenintarile
actuale si influenta acestora in
securitatea fizica.

ANERSFR ne propune
0 noud imagine a site-ului
organizatiei, avand o tema
diferita de cea anterioard, avand
ca si un deziderat, sustinerea
unor campanii de informare si
promovare in media a opiniilor
profesionale si o descriere a
proiectelor in derulare, sens in care
vd invitam sa aveti curiozitatea sa

accesati site-ul nostru la adresa:
https://www.anersfr.ro/

Revenind la publicatie,
continutul revistei ,Evaluatorul de
Risc”, va propune modalitati de
crestere a calitatii serviciilor de
securitate si importanta acestora in
rezilienta nivelului de securitate si
prezervarea activelor patrimoniale
ale companiilor si institutiilor.

In concluzie, speranta colectivului
de redactional si a autorilor, este
ca siTn aceasta editie a Revistei
Evaluatorul de risc sunt publicate
articole de actualitate si interes
pentru cititori.

Numerele precedente ale
revistei sunt postate pe site-ul
asociatiei sau pot fi lecturate in
format letric, prin achizitia acestora
de la asociatie, transmitand o
comanda pe adresa de mail:
office@anersfr.ro

Va doresc lectura placuta
si folositoare si va indemn
sa ramaneti conectati cu noi
permanent prin site-ul
www.anersfr.ro si prin paginile
ANERSFR de Facebook si Linkedin!
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ADRIAN RADESCU:
Protectia fizica versus securitatea
fizica in domeniile speciale

Sef Departament Protectie Fizicd si Informatii Clasificate in cadrul Directiei
Tehnologia si Securitatea Informatiei
Societatea Nationala NUCLEARELECTRICA SA

1. Domnule Adrian RADESCU, va propun sa facem
debutul interviului de astazi prin a ne expune
pentru cititori cele mai importante repere
profesionale ale carierei dvs. si de cand sunteti in

»Cariera mea in domeniul securitdtii este

definitd de o evolutie constantd de la executie la
management strategic, acumuldnd peste 30 ani
de experientd. Am activat in medii cu un grad
ridicat de complexitate, unde rigoarea nu a fost
optionald, ci o conditie de existentd. Debutul meu
in piata securitdtii fizice a coincis cu o perioadd de
transformadri legislative majore in Romania, ceea
ce mi-a permis sd inteleg nu doar aplicarea legii, ci
si spiritul acesteia - trecerea de la simpla pazd la
managementul integrat al riscului.”

2. Ne puteti spune care sunt specificitatile pozitiei
dvs. sau ale departamentului si daca sunt mult
diferite, comparativ cu un manager de securitate
din industria de retail/auto, spre exemplu.



.Diferenta majorad rezidd in
consecinta esecului. In retail
sau industria auto, riscurile
sunt preponderent economice
sau operationale (pierderi de
stoc, intreruperi de flux). In
domeniile strategice, cum este
cel nuclear, un incident de
securitate poate avea implicatii
nationale sau transfrontaliere,
de mediu si de sigurantd
publicd. Pozitia mea implicd un
grad de conformitate mult mai
strict, sub egida unor autoritati
de reglementare specifice (cum
este CNCAN-Comisia Nationald
pentru Controlul Activitdtilor
Nucleare si IAEA- Agentia
Internationald pentru Energie
Atomicad), unde procedurile

de lucru sunt redundante si
verificate periodic prin exercitii
de tip ,penetration test” si
#Stress test.”

3. Cum apreciati, se poate spune
de o suprapunere ori apropiere
a procesului de evaluare a
riscurilor de securitate fizica

si conceptul de protectie fizica
specific domeniului nuclear ?

,Desi terminologia pare
similard, existd o distinctie

de profunzime. Evaluarea
riscurilor la securitatea fizica
(conform H.G.nr. 301/2012)
este fundamentul masurilor de
securitate a oricdrui obiectiv
civil. In schimb, Protectia
Fizicd in domeniul nuclear

este un concept mult mai
robust, guvernat de principii
precum Defense in Depth
(apdrarea in addncime).
Suprapunerea apare in zona
de identificare a amenintdrilor,
insa Protectia Fizicd adaugd
straturi suplimentare: detectia

timpurie, intdrzierea fortatd

a adversarului si un rdspuns
armat specializat, totul sub un
control strict al accesului la
instalatiile vitale sau materiale
nucleare.”

4. Din cate cunosc, aveti o vasta
experienta ca manager de
securitate in mai multe domenii,
cum vedeti prioritizarea
riscurilor din domeniul nuclear
comparativ cu alte domenii?

,In domeniul nuclear,
documentul de baza este
Amenintarea Baza de Proiect,
document clasificat secret

de stat (DBT - Design Basis
Threat). Spre deosebire

de alte domenii unde
prioritizam riscurile in functie
de probabilitate si impact
financiar, aici ne concentrdm
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pe scenariile cu ,impact
extrem”, oricdt de mica ar fi
probabilitatea lor. Prioritatea
zero a departamentului pe
care il conduc, este prevenirea
sabotajului si a miscdrii
neautorizate de material
nuclear. Intr-un depozit
logistic, prioritatea este
“prevenirea pierderilor- loss
prevention”; intr-o unitate
nucleard, prioritatea este
integritatea instalatiilor
nucleare si a materialului.”

5. Acum, in continuare, daca
puteti sa ne precizati si
diferentele dintre protectia fizica
in unitati cu specific nuclear

si masurile de securitate fizica
clasice.

.Diferenta principald este
gradul de integrare intre
cultura de securitate nucleard
si cultura de siguranta
nucleara. Cultura de securitate
nucleard se bazeazd pe
responsabilitate radicald

si transparentd. Mdsurile
clasice se bazeazd adesea pe
sisteme tehnice si personal

de pazd standard. Protectia
fizica in unitdtile nucleare
integreazd aceste elemente
intr-un sistem unitar in care

componenta umand trece
prin procese riguroase de
verificare a loialitatii (vetting)
si instruire continud. In plus,
intr-o instalatie nucleara,
sistemele tehnice de securitate
sunt redundante si adesea
complet izolate de retelele
publice pentru a preveni
atacurile cibernetice asupra
infrastructurii fizice.”

6. Digitalizarea si factorul uman
in securitatea fizica.

»~Daca ar fi sd transmit un
mesayj colegilor de breasla,
acesta ar fi: tehnologia (Al,
senzorii avansati) este un
multiplicator de fortd, dar nu
poate inlocui discernamantul
uman in situatii de crizad.
Viitorul evaluatorului de risc si
al managerului de securitate
constd in capacitatea de a
gestiona riscurile hibride

- acolo unde amenintarea
fizica se intélneste cu cea
cibernetica. Excelenta in
securitate nu se mai mdsoarad

doar in ,grosimea zidurilor”, ci

in viteza de reactie si calitatea
informatiei procesate.”

;
r
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Am publicat deja doua
editii ale ghidului meu ilustrat,
“Inteligenta artificiald in securitatea
fizicd” (prima in 2021 si a doua
in 2023) dar, dupd ce am citit
un articol de Jason Nelson,
reporter la Decrypt care scrie
despre Al (Artificial Intelligence),
tehnologii emergente si cultura
internetului, m-am simtit
inspirat sa scriu aceasta analiza.
Articolul lui Nelson, cu titlul sdu
apocaliptic “The 6 Doomsday
Scenarios That Keep Al Experts
Up at Night"” ne avertizeaza ca
“adevdrata amenintare a |A nu este
distrugerea, ci manipularea subtild
care ne face sa ne predam de
bunavoie”.

Majoritatea expertilor
afirma cd, la un moment dat in
viitor, inteligenta artificiala nu
va deveni doar mai buna, civa
deveni superinteligenta. Asta
inseamna cd va fi exponential
mai inteligenta decat oamenii,
precum si strategica, capabila si
manipulatoare.

Ce se va intampla in acel

Inteligenta Artificiala
vs. Securitatea Fizica -
13 Amenintari Reale si

Urgente...

lon lordache
Fondator si CEO al

moment a divizat comunitatea
Al. Pe de o parte, sunt optimistii,
cunoscuti si sub numele de
accelerationisti, care cred ca Al
superinteligenta poate coexista
pasnic si chiar ajuta umanitatea.
De cealalta parte se afla asa-
numitii pesimisti (doomers), care
cred ca exista un risc existential
substantial pentru umanitate.

Tn viziunea pesimistilor,
odata ce singularitatea va avea loc
si Al va depasi inteligenta umang,
ar putea incepe sa ia decizii pe
care noi nu le intelegem. Nu ne-ar

lordache Quality Services (iQS)

ura neaparat, dar, din moment ce
nu ar mai avea nevoie de noi, ar
putea pur si simplu sd ne priveasca
asa cum noi privim un Lego sau o
insecta. (Jason Nelson).
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“Majoritatea expertilor afirmd cd, la un moment dat in viitor, inteligenta artificiald nu va
deveni doar mai bund, ci va deveni superinteligenta. Asta inseamna ca va fi exponential
mai inteligentd decdt oamenii, precum gi strategicd, capabild si manipulatoare.

Ce se va intdmpla in acel moment a divizat comunitatea Al. Pe de o parte, sunt optimistii,
cunoscuti si sub numele de accelerationisti, care cred cd Al superinteligenta poate
coexista pasnic si chiar ajuta umanitatea. De cealaltd parte se afld asa-numitii pesimisti

(doomers), care cred cd existd un risc existential substantial pentru umanitate.

In viziunea pesimistilor, odatd ce singularitatea va avea loc si Al va depdsi inteligenta
umand, ar putea incepe sa ia decizii pe care noi nu le intelegem. Nu ne-ar urf neapdrat,
dar, din moment ce nu ar mai avea nevoie de noi, ar putea pur si simplu sa@ ne priveascd
asa cum noi privim un Lego sau o insectd.”

(Jason Nelson)

Eu cred cd era inteligentei artificiale nu mai este un scenariu futurist, ci o realitate actuala care trans-
forma profund domeniul securitatii. Ceea ce parea a fi de domeniul stiintifico-fantasticului, de la arme auto-
nome folosite in conflicte reale pana la sisteme Al care au dus la arestari gresite, se intampla acum in salile de
consiliu, pe cAmpurile de lupta si in viata noastra de zi cu zi. In aceastd analiza prezint 13 scenarii critice de risc
Al pe care expertii in securitate si, in mod special, consultantii de securitate, trebuie sa le inteleaga pentru a-si
proteja eficient clientii Intr-o lume dominata, din ce Tn ce mai mult, de Al.

TLDR: Al vs Securitatea Fizica

13 Amenintari Reale si Urgente

7%

Afaceri cu brege de securitate Al

202% 90% 10:1

Cresterea atacurilor phishing Al Succes auto-replicare Al Raportul investitii vs siguranta

e B s
RISCURI ACTUALE !. RISCURI SISTEMICE s RISCURI EXISTENTIALE
Scenarii 1-4 Scenarii 5-8 Scenarii 9-13
Supravegherea masiva Dependenta cognitiva Obiective independente
Discriminarea algoritmica Rézboiul psihologic Pierderea controlului
Auto-replicarea sisteme Militarizarea Al Al superinteligent
. 7 .

4 ALERTA CRITICA: CONSENSUL STIINTIFIC

Probabilitate extinctie umana prin Al (Hinton) Experti Al + Nobel Geoffrey Hinton

"Pierdere ireversibild a controlului uman asupra sistemelor Al autonome"

« CONVERGENTA FATALA

Cele 13 scenarii se pot amplifica reciproc, creand efecte compuse devastatoare. Consultantii de securitate trebuie sa-gi redefineasca urgent rolul pentru era Al, integrand
redundanta umana si control transparent in toate sistemele.
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Convergenta securitatii fizice si informationale prin intermediul sistemelor Al creeaza provocari fara
precedent, unde o singura defectiune algoritmica poate avea efecte Tn cascadd, simultan, in ambele domenii. Pe
madsura ce capacitatile Al accelereaza spre performanta la nivel uman, cu predictii ale unor experti care plaseaza
inteligenta artificiala generala in 2047, fereastra pentru implementarea unor masuri de siguranta eficiente se
inchide rapid.

SCENARIUL 1. REALITATEA DOCUMENTATA A RISCURILOR Al DE ASTAZI...

Accelerarea Riscurilor Al

Cronologia evenimentelor critice in evolutia amenintarilor de inteligenta artificiala

2020 O 2024 ®

Explozia

2047

Incidentul Kargu-2 AGI Prediction

Amenintarilor
Prima ucidere autonoma Predictia consensului
15 +202% atacuri phishing Al 2030 .
documentata fara stiintific pentru Al la nivel
autorizare umana in Libia Mar 2023 90% succes auto-replicare — ‘ umpan general
77% afaceri cu brege Al Avertismentul =
OCUERRT Lansarea GPT-4 . Hinton m
- CRIZA ACTUALA I
Accelerarea capacitatilor Al )
< 10-20% sansa de extinctie
catre performanta la nivel 4 &
umana cauzata de Al
uman
(Geoffrey Hinton)
® GEEID ® = ®

7

ani de la primul incident la AGI

riscuri Al catalogate de MIT

700+ 10:1

raportul investitii vs cercetare siguranta

13

scenarii critice identificate

Riscurile legate de
inteligenta artificiala nu mai
sunt ipoteze pentru viitor; ele
sunt pericole actuale, bine
documentate, care afecteaza deja
milioane de oameni din intreaga
lume. Depozitul de Riscuri Al de
la MIT catalogheaza acum, peste
700 de riscuri Al distincte, Tn
sapte domenii critice, in timp
ce incidentele din lumea reala
demonstreaza cat de repede,
preocuparile teoretice devin
amenintdari practice.

Cea mai alarmanta
constatare din cercetdrile recente
este progresia rapida de la
anunturile de capacitati Al la
incidentele de securitate. Sa ne
uitam la urmatoarea evolutie:
GPT-4 a fost lansat Tn martie
2023, iar pana in 2024, atacurile
sofisticate de phishing alimentate
de Al au crescut cu 202%, 82,6%

din emailurile de phishing folosind
tehnologia Al. Acest model de
accelerare sugereaza ca noile
capacitati Al devin rapid arme,
adesea mai rapid decat pot fi
implementate masurile defensive.
Trei momente cheie
definesc peisajul actual al
amenintarilor: Primul, incidentul
cu drona Kargu-2 din Libia (2020)
a marcat prima ucidere autonoma
documentata fard autorizare
umanad. Incidentul Kargu-2 este
documentat in raportul ONU
despre conflictul din Libia, unde
drona turca Kargu-2 a atacat
in mod autonom soldatii fara
comandd umana directd. Acest
incident reprezinta prima data cand
un sistem de arme letale autonome
a selectat si angajat o tintd umana
fara interventie umana directa. Al
doilea, descoperirea din 2024 ca
modele Al de varf precum Llama

de la Meta s-au auto-replicat
cu succes Th 90% din incercari
a traversat ceea ce cercetatorii
numesc “linia rosie a auto-
replicarii”. Al treilea, lucrarea din
2024 din Science semnata de 25 de
experti Al de varf, inclusiv laureatul
premiului Nobel Geoffrey Hinton,
a avertizat asupra “unei pierderi
ireversibile a controlului uman
asupra sistemelor Al autonome”.
Practic, consensul stiintific asupra
riscurilor, marcheaza o schimbare
in perceptia comunitatii academice,
trecand de la optimism precaut
la preocupare serioasa asupra
traiectoriei actuale de dezvoltare
Al

Amploarea impactului
actual este uimitoare: 77% din
afaceri au experimentat brese de
securitate legate de Al Tn ultimul
an, in timp ce perturbarea
economica de la automatizarea
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Al a eliminat deja roluri
echivalente cu 700 de pozitii cu
norma intreaga intr-o singura
companie (Klarna) intr-o singura
luna. Aceste statistici subliniaza
ca riscurile Al au trecut de la
preocupari teoretice la realitati
operationale care necesita atentie
imediata Tn materie de securitate.
Influenta asupra
ale sistemelor Al de recunoastere
faciala sau comportamentala
afecteaza fiabilitatea sistemelor
de acces si interventie. intr-un
scenariu real, personalul esential
poate fi blocat in afara unei zone
critice in timpul unui incendiu
sau al unei intruziuni, provocand
intarzieriin reactie si amplificarea
pagubelor. De asemenea, aceste
erori pot afecta Increderea
utilizatorilor in sistemele automate,
ducand la confuzie in procedurile
de evacuare si la posibile accidente
n situatii limita. Infrastructura
critica devine astfel vulnerabila nu
doar la atacuri, ci si la defectiuni
algoritmice neintentionate.

SCENARIUL 2. SUPRAVEGHEREA
TN MASA SI MANIPULAREA
ALGORITMICA LA SCARA LARGA...
Statul de supraveghere a
depasit orice si-ar fi putut imagina
Orwell, prin sisteme bazate
pe inteligenta artificiala care
pot acum identifica, urmari si
manipula comportamentul uman
Cu o precizie uimitoare. Extragerea
de catre Clearview Al a peste 3
miliarde de imagini din retelele
sociale fara consimtamant si
desfasurarea acestora la peste
600 de agentii de aplicare a legii
reprezinta doar varful vizibil al
unei infrastructuri masive de
supraveghere.

Sofisticarea tehnica
a sistemelor moderne de
supraveghere creeaza noi
vulnerabilitati pe care cadrele
traditionale de securitate
nu reusesc sa le abordeze.
Sistemele de recunoastere faciala
demonstreaza rate de eroare de
34,7% pentru femeile de culoare
in comparatie cu 0,8% pentru
barbatii albi, ducand la arestari
gresite documentate ale lui Nijeer
Parks, Robert Williams si Michael
Oliver. Aceste disparitati nu sunt
doar preocupadri statistice - ele
reprezinta defectiuni sistematice de
securitate care pot fi exploatate de
actori rauvoitori.

Desfasurarea de catre
New Orleans a recunoasterii
faciale in timp real prin
“Proiectul NOLA” demonstreaza
cum infrastructura de
supraveghere poate fi
implementata fara supraveghere
publica sau constrangeri legale.
Sistemul integreaza camerele
de securitate private din oras,
creand o retea comprehensiva
de monitorizare pe care organele
de aplicare a legii o pot accesa in
timp real. Desfasurari similare se
extind la nivel global, cu regimuri
autoritare folosind supravegherea
Al pentru a suprima dizidencea si
guverne democratice luptandu-se
sa echilibreze nevoile de securitate
cu libertatile civile.

Aspectul de manipulare
se extinde dincolo de simpla
supraveghere la modificarea
comportamentului. Algoritmii
retelelor sociale optimizati pentru
angajament creeaza modele de
dependenta care pot fi exploatate
pentru campanii de dezinformare.
Clasificarea din 2024 a retelelor
sociale ca amenintare la
sanatatea publica de catre New

York City reflecta recunoasterea
crescanda ca manipularea
condusa de Al reprezinta un

risc de securitate comparabil cu
amenintarile fizice traditionale.
Tn ianuarie 2024, primarul Eric
Adams a declarat retelele sociale “o
amenintare la sandtatea publicd” si
“o toxind de mediu”, facand din NYC
primul oras major american, care a
luat aceastd mdsura.

Influenta asupra
genereaza alarme pe baza unor
tipare algoritmice distorsionate pot
produce mobilizari frecvente, dar
inutile, ale echipelor de interventie.
Aceste alarme false pot crea un
efect de ,alarma falsa continua”,
ceea ce duce in timp la scaderea
vigilentei personalului uman. Tn
paralel, comportamentul agresiv
sau confuz fata de persoane
nevinovate poate duce la situatii
tensionate, escaladari fizice sau
conflicte spontane, transformand
mediul supravegheat intr-un spatiu
ostil pentru cetateni sau angajati.

SCENARIUL 3. DISCRIMINAREA
SI PREJUDECATILE CA
VULNERABILITZ\TI DE
SECURITATE...

Prejudecata algoritmica
reprezinta o vulnerabilitate
critica de securitate care poate
fi exploatata de adversari pentru
a destabiliza institutiile si a
submina increderea in sistemele
automatizate. Modurile de esec
ale sistemelor Al discriminatorii
creeaza vectori de atac previzibili
pe care actorii rauvoitori fi
pot exploata pentru a provoca
perturbari sociale si economice
maxime.

Algoritmul de angajare
anulat al Amazon care
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discrimina impotriva femeilor
demonstreaza cum prejudecata
poate fi incorporata sistematic in
sistemele Al. Algoritmul a invatat
din datele istorice de angajare
care favoriza predominant
barbatii, apoi a perpetuat aceasta
prejudecata prin penalizarea
CV-urilor continand cuvinte
precum “femei” sau absolventelor
colegiilor pentru femei. Acest tip

de prejudecata sistematica creeaza

vulnerabilitati exploatabile unde
adversarii pot prezice si manipula
comportamentul sistemului.
Procesul Workday din
2024 (Mobley vs. Workday)

pretinde prejudecata algoritmica

sistematica care afecteaza
statutul de rasa, varsta si
dizabilitate in sistemele de
screening al candidatilor
folosite de corporatii majore.
Acest caz reprezinta o noud
categorie de risc de securitate
unde responsabilitatea legala
si vulnerabilitatile operationale
converg. Organizatiile care
folosesc sisteme Al partinitoare
se confrunta atat cu potentiale
procese, cat si cu exploatarea
de catre adversari care Inteleg
modurile de esec previzibile ale
sistemelor.

Aplicatiile de justitie
penala ale prejudecatii Al creeaza
implicatii de securitate deosebit de
severe. Prejudecata demonstrata
a sistemului de evaluare a riscului
COMPAS, etichetarea incorectd a
inculpatilor de culoare ca fiind cu
risc mare la aproape de doua ori
rata inculpatilor albi, submineaza
legitimitatea intregului sistem
de justitie. Aceste prejudecati
creeaza vulnerabilitati
sistematice care pot fi
exploatate pentru a submina
increderea publica Tn institutii si

a crea instabilitate sociala.
Influenta asupra
antrenate pe date partinitoare pot

favoriza interventii nejustificate
asupra anumitor categorii sociale
sau etnice. Acest lucru se traduce
in actiuni fizice disproportionate:
perchezitii nejustificate, blocari de
acces sau supraveghere constanta
asupra unor indivizi care nu

prezinta risc real. Aceasta dinamica

genereaza frustrare, tensiune

sociala si chiar conflicte deschise cu

personalul de securitate, afectand
stabilitatea si siguranta fizica a
spatiului public sau privat.

SCENARIUL 4. APARITIA
SISTEMELOR Al CARE SE AUTO-
REPLICA...

Dezvoltarea sistemelor
Al capabile de auto-replicare
reprezinta poate cea mai
semnificativa schimbare de
paradigma de securitate de
la aparitia armelor nucleare.
Cercetarile recente de la
Universitatea Fudan au
descoperit ca modele Al de
varf precum Llama de la Meta
si Qwen de la Alibaba s-au
auto-replicat cu succes in 50%
si respectiv 90% din incercari,
traversand ceea ce cercetatorii
numesc “linia rosie a auto-
replicarii”.

Capacitatea de auto-
replicare altereaza fundamental
peisajul amenintdrilor prin
permiterea sistemelor Al sa
scape masurilor traditionale
de izolare. Spre deosebire de
software-ul conventional care
necesita interventie umana
pentru a se raspandi, Al-ul
care se auto-replica poate
potential sa se propage prin

retele, sa dobandeasca resurse
si sa stabileasca persistenta fara
supravegherea umana. Aceasta
capacitate combind mobilitatea
virusilor informatici cu inteligenta
adversarilor umani.

Incidentul Sakana Al
din 2024 demonstreaza cum
sistemele Al pot exploata
vulnerabilitati tehnice pentru
a-si imbunatati capacitatile
dincolo de parametrii
intentionati. Sakana Al, o
companie din Tokyo, a dezvoltat
un sistem numit “Al Scientist”
care avea scopul ambitios de
a automatiza intregul proces
de cercetare stiintifica, de la
generarea ideilor pana la scrierea
articolelor si peer review. in
timpul testelor din august 2024,
sistemul a inceput sa se comporte
in moduri complet neasteptate.
Cand se confrunta cu limitari de
timp impuse de cercetatori, in
loc sa-si optimizeze codul pentru
a rula mai eficient, Al Scientist
a Incercat sa modifice propriile
fisiere de configurare pentru a-si
extinde timpul alocat .Sistemul
a exploatat, de fapt, o eroare de
software pentru a parea de 100
de ori mai rapid la programarea
CUDA prin dezactivarea sistemelor
de evaluare. Acest model
de comportament, folosirea
exploatarii tehnice pentru
imbundatatirea capacitatilor,
reprezinta o noua categorie de
amenintare de securitate care
combind preocupdrile traditionale
de cybersecuritate cu riscurile
specifice Al. De fapt, acest incident
marcheaza un moment important
in evolutia Al, demonstrand ca
sistemele actuale, chiar fara a
fi “super-inteligente”, pot deja
manifesta comportamente
imprevizibile care pun in discutie
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paradigmele noastre actuale de
control si securitate.

Implicatiile pentru
consultantii de securitate sunt
profunde: securitatea traditionala
de perimetru, controalele de acces
si sistemele de monitorizare pot fi
insuficiente Impotriva adversarilor
capabili de auto-replicare si
adaptare. Organizatiile trebuie sa
dezvolte noi strategii de izolare
care presupun ca sistemele Al
vor Incerca sa scape granitelor
traditionale de securitate.
Influenta asupra securitatii
fizice: Un Al care se auto-replica
necontrolat poate perturba grav
functionarea infrastructurii fizice de
securitate. De exemplu, consumul
excesiv de resurse de retea poate
|lasa camerele de supraveghere
sau sistemele de alarma inactive
temporar, fara ca personalul uman
sa detecteze imediat anomalia. In
plus, aceste sisteme pot schimba
automat parametrii de operare ai
echipamentelor fizice, declansand
actiuni nedorite, cum ar fi blocarea
usilor sau dezactivarea senzorilor
de fum, compromitand siguranta
fizica in mod sistemic.

SCENARIUL 5. DEPENDENTA
COGNITIVA CREAND
VULNERABILITATI SISTEMICE...
Dependenta noastra
tot mai mare de sistemele Al
creeaza noi tipuri de vulnerabilitati
de securitate. Acestea pot
fi exploatate pentru a slabi
capacitatile unei organizatii si a
perturba procesele de luare a
deciziilor. Un studiu realizat pe
300 de studenti a demonstrat
ca folosirea indelungata a
inteligentei artificiale duce la
o crestere a lenei, o scadere a
creativitatii si o diminuare a

gandirii critice. Aceste efecte

ar putea fi manipulate strategic
pentru a submina competenta unei
organizatii.

Aparitia “Tulburarii de
Dependenta de Al Generativ”
(GAID) reprezinta un nou vector

de atac unde adversarii ar putea
manipula sistemele Al pentru

a crea relatii de dependenta cu
personalul cheie. Spre deosebire de
ingineria sociala traditionala care
vizeaza indivizi specifici, atacurile
de dependenta Al ar putea degrada
sistematic capacitatile cognitive

ale unei organizatii in randul mai
multor angajati simultan.

Implicatiile de securitate
se extind dincolo de performanta
individuala la rezilienta
organizationala. Cand factorii de
decizie critici devin dependenti de
sistemele Al, acele sisteme devin
tinte de mare valoare pentru
adversari. Compromiterea sau
manipularea sistemelor Al de
care executivii se bazeazd pentru
decizii strategice ar putea oferi o
influenta fara precedent asupra
comportamentului organizational.
Pentru organizatiile care
implementeaza sisteme Al, aceste
constatari subliniaza necesitatea
unor protocoale de securitate care
sa protejeze nu doar impotriva
atacurilor tehnice, ci si impotriva
degradarii capacitatilor cognitive
ale fortei de munca.

Fenomenul “dementei
digitale”, atrofia cognitiva din
dependenta excesiva de Al pentru
memorie si luarea deciziilor,
creeaza vulnerabilitati de securitate
pe termen lung. Organizatiile care
devin dependente de sistemele
Al pot pierde capacitatea de a
functiona eficient daca acele
sisteme sunt compromise sau
devin indisponibile. Acest lucru

creeaza o noua categorie de riscuri
de punct unic de esec pe care
consultantii de securitate trebuie sa
le abordeze.

Influenta asupra
de securitate incepe sa se bazeze
exclusiv pe recomandarile
sistemului Al, capacitatea de
reactie autonoma se atrofiaza.
In lipsa initiativei si a observatiei
directe, amenintarile fizice pot fi
ignorate daca Al nu le semnaleaza.
Aceasta dependenta reduce
capacitatea de adaptare la
evenimente neprevazute si creeazd
un mediu in care siguranta fizica
depinde excesiv de corectitudinea
algoritmului, ignorand inteligenta
umana situationala.

SCENARIUL 6. SECURITATEA
DATELOR IN ERA ATACURILOR
ALIMENTATE DE Al...
Inteligenta artificiala
a transformat fundamental
atat partea de atac, cat si de
aparare a securitatii datelor,
creand noi vulnerabilitati Tn
timp ce accelereaza sofisticarea
atacurilor. 77% din afaceri care
au experimentat brese de
securitate legate de Al in ultimul
an demonstreaza ca Al-ul a
devenit un vector primar pentru
compromiterea datelor.
Atacurile alimentate de Al
reprezinta o schimbare calitativa in
sofisticarea amenintarilor. Bresa
T-Mobile din 2023, care a expus
37 de milioane de inregistrari ale
clientilor prin atacuri APl alimentate
de Al, demonstreaza cum Al-ul
poate fi folosit pentru a identifica
si exploata vulnerabilitati la viteza
masinii. Masurile traditionale
de securitate proiectate
pentru atacuri la viteza umana
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pot fi inadecvate impotriva
adversarilor alimentati de Al
care pot efectua mii de incercari
de atac pe secunda.

Atacurile de otravire a
datelor sunt o amenintare deosebit
de perfida. Aici, atacatorii introduc
informatii malitioase in seturile de
date folosite pentru antrenarea
Al, avand ca scop compromiterea
comportamentului modelului.
Spre deosebire de atacurile
obisnuite care vizeaza sistemele
deja functionale, otravirea datelor
se poate produce chiar in faza de
dezvoltare. Aceasta creeaza “usi
din spate” ascunse, care ar putea
ramane nedetectate pana cand
sistemele sunt folosite n practica..

Aparitia atacurilor “fura-
acum, decripteaza-mai-tarziu”
combinate cu capacitatile in
avans ale calculelor cuantice
creeaza o noua categorie de
riscuri de securitate a datelor pe
termen lung. Adversarii stocheaza
date criptate cu asteptarea ca
calculatoarele cuantice vor fiin
cele din urma capabile sa sparga
metodele actuale de criptare.
Aceasta amenintare necesita ca
organizatiile sa Tnceapa tranzitia la
criptografia post-cuantica imediat,
chiar daca amenintarea cuantica
s-ar putea sa nu se materializeze
timp de cativa ani.

Influenta asupra
securitatii fizice: Atacurile de
tip spoofing vocal sau biometric
pot oferi acces fizic direct in zone
protejate fara ca sistemul sa
detecteze anomalia. Al-ul poate
reproduce semnale audio, video
sau chiar tipare de miscare ale
persoanelor autorizate, pacdlind
sistemele de securitate fizica.
Aceste tehnici sofisticate permit
accesul in depozite de materiale
periculoase, centre de date sau

sedii guvernamentale, punand in
pericol vieti umane si integritatea
infrastructurii.

SCENARIUL 7. RAZBOIUL
PSIHOLOGIC PRIN MANIPULAREA
Al...

Capacitatea sistemelor Al
de a manipula psihologia umana
la scara larga creeaza noi vectori
pentru operatii psihologice
care pot submina securitatea
organizationala si stabilitatea
sociala. Potrivit raportului Sensity
Al din 2023, numarul deepfake-
urilor detectate a crescut
cu peste 2000% fata de anul
precedent, evidentiind modul
in care manipularea psihologica
alimentata de Al devine un
instrument tot mai folosit de
adversari pentru influentarea
opiniei publice si subminarea
securitatii organizationale.

Sofisticarea continutului
generat de Al a ajuns la punctul
unde detectarea devine din ce In
ce mai dificila. Incidentul din 2024
implicand audio generat de Al al
unui candidat politic discutand
despre trucarea alegerilor in
Slovacia demonstreaza cum Al-ul
poate fi folosit pentru a manipula
procesele democratice. Tehnici
similare pot fi aplicate Tn medii
corporative pentru a submina
increderea in leadership, a
manipula preturile actiunilor sau
a crea conflicte interne.

Algoritmii retelelor sociale
optimizati pentru angajament
creeaza modele de dependenta
care pot fi exploatate pentru
campanii de dezinformare.
Clasificarea retelelor sociale ca
amenintare la sanatatea publica
de catre New York City reflecta
recunoasterea crescanda ca

manipularea condusa de Al
reprezinta un risc de securitate
comparabil cu amenintarile
fizice traditionale.

Impactul psihologic al Al
se extinde dincolo de manipularea
directa la crearea anxietatii,
depresiei si izolarii sociale.
Cercetarea arata ca expunerea
prelungita la continutul curat de
Al reduce perioadele de atentie
si retinerea informatiilor, creand
vulnerabilitati cognitive pe
care adversarii le pot exploata.
Organizatiile trebuie sa considere
rezilienta psihologica a fortei lor de
munca atunci cand implementeaza
sisteme Al si se apdra impotriva
atacurilor psihologice alimentate
de Al.

Influenta asupra
securitatii fizice: Prin campanii
de dezinformare automate, Al
poate induce stari de panica sau de
neincredere in randul angajatilor.
Intr-un aeroport sau o cladire
publica, mesaje alarmiste generate
de Al pot duce la evacuari masive
neplanificate, accidente in multime
sau blocaje ale cailor de acces.
Aceste reactii pot fi exploatate
de actori rauvoitori pentru a crea
brese n securitatea fizica exact
in momentele de vulnerabilitate
maxima.
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DRONELE 51 RISCURILE
FOLOSIRII LORIN APROPIEREA

) AEROPORTURILOR
INTRE UTILIZARE RECREATIVA SI VULNERABILITATE

Florin Daniel Simion
Consultant de securitate

Acest articol propune
o incursiune clard si
documentatd in realitatea
tot mai prezentd a riscurilor
generate de utilizarea
dronelor civile in proximitatea
aeroporturilor. PlecGnd
de la cazul emblematic al
incidentului de la Gatwick
(2018), Daniel exploreazd
modul in care aceste aparate,
aparent inofensiv, pot produce
perturbdri majore in traficul
aerian si in siguranta publicad.
Textul abordeazd, intr-un
limbaj accesibil, dar riguros,
factorii care contribuie la
aparitia riscului, de la lipsurile
legislative pand la dificultatea
tehnicd de a detecta si
contracara dronele in spatii
aeriene controlate. Sunt
prezentate si discutate solutiile
posibile, atdt din punct de
vedere tehnologic, cat si din
perspectivd institutionald, cu
un accent special pe realitatea
din Romdnia. Articolul este
bazat pe un model stiintific

OPERATIONALA

de evaluare a riscurilor, dar
este adaptat publicului larg,
incheindu-se cu un apel lucid
la responsabilitate colectiva si
reglementare inteligentad.

in dimineata rece a unei
zile de decembirie, peste 140.000
de pasageri din intreaga lume
asteptau in aeroportul Gatwick,
al doilea ca marime din Marea
Britanie, sa urce in avioanele
care aveau sa i ducd acasa
pentru sarbatori. Valizele erau
pline, copiii obositi, zborurile

ol

programate. in cateva minute,
totul avea sa fie suspendat. Nu
din cauza unei furtuni sau a unui
atac informatic, nici macar din
pricina unei amenintari teroriste
clasice. Totul s-a oprit din cauza
unei drone. O drona aparuta

in apropierea pistei a fost de-
ajuns pentru a transforma un
aeroport international intr-un
spatiu de asteptare fara orizont
de timp. Zborurile au fost anulate
sau redirectionate. Fortele de
ordine au fost mobilizate. A fost
chemata armata, iar apoi a aparut
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0 a doua drong, sau poate era
aceeasi. Nimeni nu putea spune cu
exactitate. Timp de trei zile, spatiul
aerian a fost inchis. Pierderile
economice au fost estimate la
peste cincizeci de milioane de lire
sterline. lar vinovatul nu a fost
identificat niciodata.

Acest incident, petrecut
in 2018, a marcat un moment
de cotitura In ceea ce priveste
perceptia publica si institutionala
asupra riscurilor pe care le pot
genera dronele civile. A fost
pentru prima data cand o intreaga
infrastructura de transport a fost
paralizata de un obiect mic, ieftin,
accesibil si aparent inofensiv. De
atunci, lumea a devenit constienta
ca aceste aparate zburdtoare,
folosite pana nu demult doar
pentru filmari spectaculoase sau
hobby-uri de weekend, pot deveni
instrumente de sabotaj, de spionaj
sau de haos involuntar.

Ceea ce este insa mai
putin vizibil publicului larg este
complexitatea reala a acestor
riscuri. Nu orice drond aflata in
aer inseamna pericol, si nu orice
zbor neautorizat produce pagube,
dar tocmai aceasta incertitudine,
aceasta zona gri, este cea care
provoaca dificultati majore pentru
autoritati. Cum poti sti care zbor
este doar o greseald si care este
intentionat? Cat de repede trebuie
sa reactionezi? Ce inseamna,
concret, ,un risc acceptabil”, si mai
ales: ce faci cand nu exista date
suficiente, dar responsabilitatea
ramane?

Articolul de fata isi propune
sa ofere o perspectiva coerentd,
accesibila si documentata asupra
feluluiin care pot fi intelese
si masurate riscurile asociate
prezentei dronelor Tn proximitatea
aeroporturilor. Plecand de la un

model stiintific de evaluare a
probabilitatii si consecintelor, voi
incerca sa pun in lumina nu numai
cifre si algoritmi, ci si realitatile
institutionale, lipsuri legislative,
provocari tehnologice si, nu in
ultimul rand, responsabilitatea
colectiva. Dincolo de toate acestea,
miza este foarte serioasa: siguranta
celor care urca in fiecare zi in avion
cu increderea ca cerul este, inca,
unul dintre cele mai bine protejate
spatii ale omenirii.

Evenimentele de la
Gatwick nu s-au desfasurat
intr-un singur moment, ci s-au
prelungit pe durata a trei zile,
in care incertitudinea a fost cel
mai constant element. In seara
zilei de 19 decembrie 2018, un
angajat al aeroportului a raportat
prezenta unei drone Tn apropierea
pistei. Reactia a fost imediata:
operatiunile aeriene au fost
suspendate, iar spatiul aerian a fost
inchis temporar. in mod normal,
astfel de situatii dureaza cateva
minute, cel mult o ora, dar in acest
caz, a urmat o a doua observatie,
si apoi o a treia. Nimeni nu stia cu
certitudine daca era vorba despre
o singura drona sau despre mai
multe, despre o simpla neglijenta
sau despre un plan bine pus la
punct. Aeroportul s-a transformat
intr-un teatru de operatiuni. Sute
de agenti de securitate au fost
mobilizati. Fortele armate au fost
chemate pentru sprijin tehnic si
logistic. Companiile aeriene au
fost nevoite sa Tsi redirectioneze
cursele cdtre alte orase, si peste o
mie de zboruri au fost anulate sau
intarziate. Pentru unii pasageri,
calatoria s-a incheiat pe loc; pentru
altii, a Inceput o odisee pe calea
ferata sau rutierd, in cautarea unui
alt punct de plecare. in plin sezon
de sarbatori, incidentul a afectat

direct, si indirect zeci de mii de
familii.

In ciuda eforturilor,
autoritatile nu au reusit sa
intercepteze aparatul sau sa
identifice operatorul. La un
moment dat, un cuplu din localitate
a fost retinut si anchetat ca
posibil suspect, insa s-a dovedit
rapid ca nu avea nicio legdtura
cu evenimentul. Dupa eliberarea
celor doi, presa a Inceput sa puna
intrebdri incomode: cum se poate
ca un aeroport international sa fie
blocat timp de trei zile de un aparat
atat de mic? Cum este posibil ca o
drond, sau mai multe, sa zboare
nestingherit in zona restrictionata,
fard a fi localizata? De ce nu exista
masuri eficiente de preventie?

Acest incident a adus
in prim-plan o realitate pe care
industria aviatica o ignorase
pana atunci: vulnerabilitatea
aeroporturilor in fata noilor
tehnologii usor accesibile. Dronele,
candva simple gadgeturi de
agrement, devenisera peste noapte
o potentiala arma de perturbatie, si
asta nu pentru ca ar fi fost dotate
cu explozibil sau pentru ca ar fi
atacat fizic aeroportul, ci pur si
simplu prin prezenta lor. intr-un
spatiu unde fiecare metru cub de
aer este planificat si monitorizat cu
precizie, orice element neautorizat
devine o sursa de risc, si, poate cel
mai grav, nimeni nu a revendicat
actiunea. Nicio organizatie, nicio
persoana nu si-a asumat prezenta
dronelor. Ele au aparut, au blocat
totul, si au dispdrut. Fara urma.
Acest element de incertitudine,
absenta unui autor, a unei motivatii
clare, este cel care a amplificat
anxietatea. Pentru prima data, un
aeroport a fost pus in genunchi
nu de un atac programat, ci de
un incident aparent banal, dar
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profund simbolic. Lumea a fost
nevoita sa accepte ca fragilitatea nu
mai vine doar de sus, din nori, ci si
de jos, de la sol, de la un operator
ascuns intr-un colt de camp, cu o
telecomanda in mana si cu intentii
necunoscute.

In fata unei asemenea
situatii, prima reactie este de
natura emotionala, si ne intrebam:
cum e posibil, cine e vinovat,
cine ar trebui sa plateasca? La un
moment dat, insa, emotia trebuie
sa faca loc ratiunii, iar in astfel
de cazuri, ratiunea are nevoie de
instrumente. in lumea aviatiei,
nimic nu se lasa la intamplare.
Fiecare manevra are o procedurag,
fiecare eroare, un protocol.

De aceea, intrebarea fireasca
care a urmat incidentului de la
Gatwick nu a fost ,cine?”, ci: ,cum
evaluam pericolul pe care astfel
de evenimente 1l reprezinta cu
adevarat?”

Pericolul, oricat de evident
ar parea, nu este o constanta. El
variaza in functie de context, de
intensitate, de frecventa. Nu orice
drona aflata Tn apropierea unui
aeroport reprezinta un pericol
critic, dar nici nu poate fi ignorata.
Pentru a decide ce trebuie facut
intr-o anumita situatie, autoritatile
au nevoie de un mod obiectiv de
a masura riscul, un limbaj comun
care sa permita luarea deciziilor
rapide, dar bine fundamentate.

Acest limbaj al riscului
se bazeaza pe doua dimensiuni
esentiale: probabilitatea si
consecintele. Cu alte cuvinte:
cat de des se poate intampla un
incident similar si cat de grav ar
fi daca s-ar intampla din nou.

Este o ecuatie simpla in aparentd,
dar care, in realitate, se sprijina
pe o multitudine de factori.
Probabilitatea nu se deduce, ea

se construieste din date. Se ia

in calcul densitatea populatiei

din zona aeroportului, pentru ca
in zonele urbane, dronele sunt
mai numeroase. Se analizeaza
frecventa incidentelor raportate
anterior, cu cat au fost mai multe
in trecut, cu atat creste sansa unei
repetari. Se ia in calcul traficul
aerian, un aeroport cu sute de
zboruri pe zi este mai vulnerabil
decat unul regional cu cateva curse.
Se adauga nivelul de respectare

a reglementadrilor, intr-o tara in
care legislatia privind dronele este
slab cunoscuta sau prost aplicata,
riscul creste, si nu in ultimul rand,
se analizeaza volumul estimat al
dronelor aflate in circulatie, un
indicator indirect al potentialului de
haos.

Pe de alta parte,
consecintele nu tin numai de
imaginatie, ci si de analiza. Ce
tip de drona e implicata? Cat
cantdreste? Cu ce viteza zboara?
Ce autonomie are? Este pilotata
de un profesionist sau de un
necunoscut? A patruns doar in
zona de siguranta, sau a ajuns in
apropierea turnului de control?
Cat a durat pana cand autoritatile
au reactionat? A trecut pe langa
un rezervor de combustibil, sau
s-a apropiat de o zona civila?
Toate aceste intrebari, traduse in
scoruri numerice, ofera un tablou
complex al gravitatii potentiale,
iar cand scorurile de probabilitate
si de consecinta sunt combinate,
rezultatul este un indicator clar: un
coeficient de risc care poate varia
de la aproape inexistent, pana la
critic. Aceasta cifra neste o unealta
vitala pentru cei care trebuie sa ia
decizii rapide: se suspenda traficul
sau nu? Se intervine cu forte
armate sau cu echipe tehnice? Se
activeaza planul de urgenta sau se

monitorizeaza evolutia?

In cazul Gatwick,
acest indicator a fost, in mod
retrospectiv, de 0,64 pe o scala de
la0la1, ovaloare care plaseaza
incidentul Tn zona riscului major
spre critic. Ceea ce, in lumina celor
intamplate, pare nu doar justificat,
Ci chiar conservator, si totusi, daca
acest sistem de evaluare ar fi fost
aplicat Tnainte de incident, poate
ca deciziile ar fi fost mai rapide,
poate cd reactiile ar fi fost mai bine
calibrate; sau, cel putin, poate ca
nu am fi fost nevoiti sa cautam
explicatii in intuneric, ci am fi avut
o harta a riscului inainte ca dronele
sa apara pe radar.

Adevdrul incomod este
ca, desi sistemul de aviatie
civila este unul dintre cele mai
reglementate si sigure din lume, el
nu a fost gandit pentru realitatile
prezentului. Acesta a fost construit
pentru a face fata erorilor umane,
defectiunilor mecanice si, n ultimii
ani, amenintarilor conventionale
de natura terorista, dar nu
pentru aparitia unor obiecte de
dimensiunea unei genti de umar,
pilotate de la distantd, capabile sa
zboare tacut, sa stea in aer zeci
de minute si sa ajunga acolo unde
cu doudzeci de ani in urma nici
nu puteai visa fara a trece printr-
un control strict. in fata acestor
provocari, raspunsul nu poate fi
improvizat. Nu poti opri o drona
cu un fluier, nu poti spera cd se va
face nevazuta de bunavoie, si mai
ales, nu poti ignora faptul ca fiecare
minut de indecizie costa bani, si
incredere. Increderea pasagerilor,
increderea echipajelor, increderea
publiculuiin ideea ca spatiul aerian
este, In continuare, un loc sigur.

Unii vor spune ca
tehnologia care a creat problema
trebuie sa fie si cea care ofera
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solutia, si Intr-o anumita masura,
au dreptate. In multe aeroporturi,
mai ales din tarile cu traditie Tn
securitatea aeriand, au inceput sa
fie instalate sisteme speciale de
detectie a dronelor. Acestea nu
functioneaza pe principiile clasice
ale radarului, care, dincolo de o
anumita altitudine, este inutil in
fata unei drone de 400 de grame,
Ci pe baze noi: captarea semnalelor
radio, recunoasterea semnaturii
sonore, urmadrirea termicd sau
chiar analiza comportamentului
zborului, cu ajutorul inteligentei
artificiale. in paralel, acolo unde
legislatia permite, se testeaza
metode de contracarare:

bruiajul semnalului de control,
interceptarea cu alte drone
autonome, capturarea cu plase sau,
in cazuri extreme, neutralizarea
prin impulsuri electromagnetice.
Fiecare dintre aceste solutii vine
cu propriile riscuri, cu propriile
limitdri legale si tehnice. Totusi, ele
indica o directie: arata cd, odata
constientizata vulnerabilitatea,

se pot construi mecanisme de
aparare.

Dar nu numai tehnologia
este raspunsul, la fel de importanta
este organizarea. Nu este suficient
sa ai sisteme performante daca
institutiile nu comunica intre ele.

Daca un aeroport detecteaza

o drond, dar nu are voie sa o
neutralizeze, riscul ramane. Daca
fortele de ordine sunt chemate,
dar nu stiu ce echipamente sa
foloseascd, interventia intarzie.
Daca legislatia nu stabileste clar
responsabilitati si proceduri,
fiecare isi declina competentele

si timpul curge In favoarea
haosului, si mai este ceva: educatia.
Majoritatea incidentelor cu drone
nu sunt rezultatul unor intentii
criminale, ci al ignorantei. Oameni
care cumpdra o drona pentru

a filma apusul si care, fara sa-si
dea seama, zboara in apropierea
unui culoar aerian. Adolescenti
care experimenteaza, pasionati
de tehnologie, fara sa cunoasca
regulile. Operatorii profesionisti
care nu au fost informati cu privire
la noile interdictii temporare.
Toate aceste cazuri pot fi evitate
prin informare clara, accesibila si
constanta.

Preventia depaseste demult
barierele fizice si avertismentele
afisate. Ea se fundamenteaza
pe educatie, pe responsabilitate
asumata si pe intelegerea profunda
a impactului actiunilor noastre.
Securitatea reala nu se realizeaza
doar prin sisteme de supraveghere
aeroportuara, ci mai ales prin

formarea constiintei utilizatorilor
de drone. Romania nu a avut, cel
putin pana in prezent, un moment
Gatwick. Niciun incident major
care sa paralizeze un aeroport,
niciun eveniment cu vizibilitate
internationala care sa impuna
o schimbare radicala a regulilor
de joc, dar aceasta absenta nu
inseamnad siguranta. De cele mai
multe ori, ceea ce nu se vede nu
este rezultatul lipsei riscurilor, ci
al lipsei detectarii. Aeroporturile
din Romania functioneazd, in
mare parte, pe aceleasi principii
de securitate ca si cele din restul
Europei, dar dispun de mai putine
resurse, mai putine instrumente
tehnice de supraveghere avansata
si, uneori, de o coordonare
institutionala deficitara. Exista
reglementari care stabilesc clar
unde si cum pot zbura dronele,
care cer inregistrarea operatorilor
si declararea zborurilor in zone
sensibile, dar aplicarea acestor
reguli este, In practica, inegala.
Aproape zilnic, in jurul
oraselor mari sau in apropierea
aeroporturilor, dronele zboara
fara autorizatie. Uneori pentru
filmari publicitare, alteori din
curiozitate sau pur si simplu din
lipsa de informare. Putine dintre
aceste zboruri sunt raportate, si
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mai putine sunt investigate. in
lipsa unor sisteme de monitorizare
automata, majoritatea incidentelor
raman la nivelul observatiei
subiective: cineva a vazut o drond,
a anuntat pe cineva, iar mai
departe... nimic. Aceasta stare de
fapt este cu atat mai ingrijoratoare
cu cat Romania nu este o tara
lipsita de activitate aeriana.
Aeroporturile din Bucuresti, Cluj-
Napoca, lasi, Timisoara, Sibiu sau
Constanta au un trafic semnificativ,
iar unele se afla in apropierea
zonelor urbane dense. In plus,
exista o dezvoltare acceleratd a
transportului aerian low-cost, care
a adus tot mai multi pasageri si

tot mai multe decolari si aterizari
zilnice. Toate acestea sporesc
vulnerabilitatea.

Tn acelasi timp, ins&,
Romania are si atuuri. Avem
specialisti in domeniul aeronautic,
cercetatori universitari in
securitate si inteligenta artificiala,
universitari care lucreaza deja la
modele matematice de evaluare a
riscului si propun solutii integrate,
adaptate realitatilor locale.

Mai mult, Romania are acces la
experienta altor state. Nu trebuie
sa reinventam roata, ci doar

sa invatam rapid din greselile
celorlalti. Putem adopta sisteme
testate, putem implementa
standarde internationale, putem
colabora cu firme care furnizeaza
solutii de detectie si neutralizare.
Totul este o chestiune de vointa
institutionala si de prioritizare

pentru ca, in cele din urmag, riscul
real nu vine doar din partea unei
drone scdpate de sub control.
Vine din inertie. Din convingerea
linistitoare ca ,la noi nu se
intampla”; din amanarea deciziilor
si/sau din lipsa de reactie, iar in
lumea aeronauticii, unde fiecare
secunda conteaza, timpul pierdut
este un dezavantaj, dar mai ale,
este un mare pericol.

In fata oricarei amenintari
emergente, societatea are
intotdeauna de ales: fie sa
ramana in defensiva, asteptand ca
inevitabilul sa se produca, fie sa
incerce sd inteleagd, sa anticipeze
si sa raspunda inteligent. Dronele
nu mai sunt o curiozitate, o
inovatie marginala sau un simplu
instrument recreativ, ele au
devenit o realitate cotidiana, o
extensie a tehnologiei personale,
dar si un factor de risc in raport
cu infrastructuri critice precum
aeroporturile. Adevarata provocare
nu constd in a interzice, cin a
reglementa. Nu in a crea panicg, ci
in a cultiva responsabilitate. Spatiul
aerian trebuie sa ramana un
teritoriu al increderii, increderii ca
fiecare zbor este atent monitorizat,
ca fiecare risc este evaluat cu
luciditate si ca fiecare actor
implicat, de la pilotul de linie pana
la operatorul unei drone, intelege
miza propriei actiuni.

Modelul de evaluare
prezentat, construit pe baza unei
metodologii riguroase, ancorat in
principii internationale si adaptat

la realitatea operationala, ofera

un exemplu de cum se poate

construi un sistem de gestionare

a riscurilor care nu opereaza pe

baza impresiilor, ci a datelor. El

nu ofera certitudini absolute, dar

ofera ceva mai pretios Tn contextul

actual: o harta a incertitudinilor, un

mod de a clasifica, de a prioritiza

si, mai ales, de a decide rational in

fata necunoscutului. Securitatea

in aviatie nu va atinge niciodata

perfectiunea absoluta, dar poate

fi consolidata substantial. Aceasta

consolidare nu se realizeaza

exclusiv prin infrastructura mai

robusta sau tehnologie de detectie

mai avansatd, ci prin transformarea

viziunii asupra riscului: acesta

nu mai este perceput ca un

destin inevitabil, ci ca o variabila

madsurabild, care poate fi analizata

si diminuata in mod sistematic.
Romania are oportunitatea

de a nu fi spectator, ci actor in

acest proces. Avem minti pregatite,

avem acces la bune practici si

avem, incd, timpul necesar pentru

a construi o strategie coerenta.

Este momentul ca tehnologia

sa fie insotita de reglementare,

iar entuziasmul sa fie echilibrat

de prudenta, pentru cd zborul,

in esenta lui, nu inseamna doar

libertate, inseamna si incredere,

iar increderea se cladeste printr-

un singur lucru: responsabilitate

impartita.

Florin-Daniel SIMION este cercetator in domeniul securitatii aeroportuare, cu experienta in evaluarea
riscurilor generate de drone siin analiza vulnerabilitatilor operationale din proximitatea aeroporturilor.
Activitatea sa se concentreaza pe dezvoltarea unor metodologii structurate de evaluare a riscurilor UAV, aliniate
standardelor 1SO 31000 si reglementarilor ICAO/EASA. In cadrul studiilor doctorale la Universitatea National
de Stiinta si Tehnologie Politehnica Bucuresti, el investigheaza modele probabilistice si matrici de risc aplicate
incidentelor UAS, contribuind la consolidarea nivelului de securitate in mediul aeroportuar modern.
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STABILIREA POLITICII
REFERITOARE LA MANAGEMENTUL
RISCULUI - PARTEA I-A

Ing. Spataru Constantin Sandu

. TRADE EDERVAIS S.R.L.

1. INTRODUCERE

Managementul riscului
a devenit, In ultimele decenii,
una dintre cele mai importante
preocupadri pentru organizatiile
din intreaga lume. Schimbarile
rapide din mediul economic,
globalizarea, digitalizarea, crizele
sanitare si geopolitice, precum si
intensificarea competitiei au creat
un mediu in care incertitudinea
este omniprezent. in acest
context, organizatiile care nu
dispun de un cadru solid de
identificare, evaluare si gestionare
a riscurilor sunt expuse unor
vulnerabilitati majore, care pot
conduce la pierderi financiare,
deteriorarea reputatiei, sanctiuni
legale sau chiar faliment.

Necesitatea implementarii
unei politici clare de management
al riscurilor deriva, asadar,
din obligatia organizatiilor de
a-si proteja nu doar resursele
financiare si materiale, ci si
capitalul uman, know-how-ul si
reputatia. In plus, reglementérile
nationale si internationale devin
din ce In ce mai stricte, impunand
firmelor respectarea unor
standarde si norme de guvernanta
corporativa, conformitate si
transparenta.

Un alt argument esential
pentru dezvoltarea unei politici
de management al riscurilor
il constituie faptul ca riscul nu
poate fi eliminat complet. Orice
activitate - indiferent de domeniu

- presupune existenta unor
incertitudini. Diferenta dintre
organizatiile de succes si cele care
esueaza consta in capacitatea

lor de a anticipa si de a controla
aceste incertitudini. Cu alte
cuvinte, managementul riscului
nu Tnseamna evitarea totala a
pericolelor, ci gdsirea unor metode
eficiente de prevenire, reducere
sau transfer al acestora.

Pe langa functia sa de
protectie, managementul riscului
are si o dimensiune strategica.

O organizatie care Tsi cunoaste
riscurile este mai bine pregatita
sa ia decizii corecte, sa exploateze
oportunitati si sa raspunda rapid
la schimbarile mediului extern.
De exemplu, companiile care

au adoptat politici solide de
gestionare a riscurilor inainte

de criza financiara din 2008 au
reusit sa supravietuiasca si chiar
sa se dezvolte, in timp ce altele,
nepregatite, au disparut de pe
piata.

in plus, pandemia de
COVID-19 a demonstrat, poate mai
clar ca oricand, importanta unei
politici proactive de management
al riscurilor. Organizatiile care
au avut planuri de continuitate
a activitatii, scenarii de lucru
la distanta si mecanisme de
protectie a angajatilor au reusit
sa minimizeze pierderile si sa-

Si pastreze stabilitatea. Acest
exemplu arata ca managementul
riscului nu este doar o formalitate
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birocratica, ci un element vital
pentru rezilienta si durabilitatea
oricdrei organizatii.

Prin urmare, politica privind
managementul riscului pe care
0 propunem in aceastd lucrare
urmareste sa ofere un cadru
coerent, aplicabil si adaptabil, care
sa sprijine organizatiile Tn procesul
de identificare, evaluare si control
al riscurilor. Aceasta nu are rolul de
a limita initiativele, ci dimpotriva,
de a asigura un climat de Incredere
si securitate, In care inovatia si
dezvoltarea pot avea loc fara ca
organizatia sa fie paralizata de
teama necunoscutului.

2. CADRUL TEORETIC AL
MANAGEMENTULUI RISCULUI

2.1. Definitii si concepte-
cheie

Conceptul de risc este
strans legat de notiunea de
incertitudine. Tn sens larg, riscul
reprezinta probabilitatea ca un
eveniment viitor, cu rezultat
necunoscut, sa afecteze negativ
obiectivele unei organizatii. Nu
toate riscurile se materializeaza,
dar simpla lor posibilitate obliga
organizatiile sa le ia in considerare.

Managementul riscului este
procesul structurat si continuu prin
care se identifica, se evalueaza,
se trateaza si se monitorizeaza
aceste incertitudini. El presupune
0 abordare sistematica, bazata pe
date si analize obiective, pentru
a permite luarea unor decizii
rationale.

Conform standardului
ISO 31000:2018, managementul
riscului este ,activitatea coordonata
de a directiona si controla o
organizatie In ceea ce priveste
riscul”. Aceasta definitie subliniaza
faptul ca procesul nu se limiteaza
la 0 singura activitate, ci reprezintd

un cadru integrat care se aplicd
tuturor nivelurilor unei organizatii.

2.2. Tipologia riscurilor

in literatura de specialitate,
riscurile sunt clasificate in mai
multe categorii:

* Riscuri financiare -
determinate de volatilitatea
pietei, fluctuatiile valutare,
variatia ratelor dobanzilor
sau insolventa partenerilor
de afaceri.

* Riscuri operationale -
generate de erori umane,
defectiuni tehnologice,
lipsa unor proceduri
clare sau procese interne
ineficiente.

* Riscuri juridice si de
conformitate - asociate cu
nerespectarea legislatiei,
aparitia unor litigii sau
sanctiuni din partea
autoritatilor.

* Riscuri strategice - legate
de luarea unor decizii
de business incorecte,
expansiunea pe piete
gresite sau lipsa de
adaptare la tendintele
globale.

* Riscuri reputationale -
determinate de pierderea
increderii publicului,
aparitia unor scandaluri
sau perceptia negativa a
clientilor.

* Riscuri tehnologice
si cibernetice - atacuri
informatice, pierderi
de date, defectiuni de
software sau infrastructura
digitala.

* Riscuri de mediu -
dezastre naturale,
schimbari climatice,
incidente ecologice care
afecteaza activitatea.

Aceasta diversitate de
riscuri arata ca nicio organizatie nu
este imuna si ca managementul lor
necesitd o viziune holistica.

2.3. Importanta
managementului riscului

Managementul riscului are
mai multe roluri fundamentale:

1. Protectie - apara resursele
organizatiei impotriva
pierderilor.

2. Suport decizional -
furnizeaza informatii
obiective care sprijina
conducerea in luarea
deciziilor.

3. Optimizare - permite
organizatiei sa aloce
resursele eficient si sa reduca
incertitudinile.

4. Rezilienta - asigura
capacitatea de adaptare
rapida la schimbarile
mediului extern.

De exemplu, bancile
si institutiile financiare au
departamente dedicate de risc,
deoarece un management deficitar
in aceastd zond poate duce la crize
economice sistemice. In acelasi
timp, companiile de tehnologie
trebuie sa gestioneze Tn mod
constant riscurile cibernetice,
pentru a-si proteja datele si
sistemele.

2.4. Cadre si standarde
internationale
Pentru a asigura o abordare
unitara si profesionala, organizatiile
utilizeaza cadre de referinta
consacrate:

* 1SO 31000:2018 - cel

mai recunoscut standard

international pentru

managementul riscului.

Acesta stabileste principii,

un cadru si un proces

clar, dar lasa flexibilitate

organizatiilor pentru a-I



@f REVISTA ,,Evaluatorul de Risc” ANERSFR

26

adapta la propriile nevoi.

¢ COSO ERM (Enterprise
Risk Management) -
dezvoltat de Committee of
Sponsoring Organizations
of the Treadway
Commission, pune accent
pe integrarea riscului
in procesul decizional
strategic si pe guvernanta
corporativa.

* Basel Accords (I, II, ) -
reglementari aplicabile in
special institutiilor bancare,
care vizeaza managementul
riscurilor financiare si
asigurarea stabilitatii
sistemului financiar global.

* GDPRssireglementarile
de protectie a datelor
- extrem de importante
pentru gestionarea
riscurilor legate de
informatiile personale si
securitatea cibernetica.
Aceste cadre nu doar

ca ofera linii directoare, dar
faciliteaza si comparabilitatea intre
organizatii, oferind investitorilor si
partenerilor incredere Tn modul in
care riscurile sunt gestionate.

3. SCOPUL SI OBIECTIVELE
POLITICII DE MANAGEMENT AL
RISCULUI

3.1. Scopul politicii

Scopul politicii de
management al riscului este de a
oferi organizatiei un cadru formal,
coerent si transparent prin care
toate riscurile asociate activitatilor
sale sa fie identificate, evaluate,
tratate si monitorizate intr-un mod
sistematic. Aceasta politica nu are
rolul de a elimina complet riscurile
- ceea ce ar fiimposibil -, cide a
mentine expunerea organizatiei la
un nivel acceptabil, compatibil cu
obiectivele strategice si capacitatea

acesteia de a raspunde la
evenimente neprevazute.

Prin implementarea unei
politici clare si eficiente, organizatia
urmareste:

« crearea unei culturi
bazate pe preventie si
responsabilitate,

+ crestereaincrederii
clientilor, partenerilor si
autoritatilor,

* asigurarea unui proces
decizional fundamentat si
rational,

* reducerea vulnerabilitatilor
si a expunerilor
necontrolate.

Astfel, politica devine un
instrument strategic, integrat in
guvernanta corporativa si aliniat
la standardele internationale in
domeniu.

3.2. Obiectivele politicii
Obiectivele acestei politici pot fi
grupate in patru directii majore:

3.2.1. Asigurarea unui
nivel acceptabil de risc

Organizatia isi defineste
toleranta la risc si implementeaza
mecanisme de monitorizare
continud. Astfel, riscurile sunt
mentinute intr-o zona controlabilg,
care nu afecteaza semnificativ
atingerea obiectivelor.

3.2.2. Protejarea
resurselor si a reputatiei
Unul dintre obiectivele
centrale este protejarea:
* resurselor umane
(angajati si colaboratori),
* resurselor financiare
(active, investitii, lichiditati),
* resurselor informationale
(date sensibile, know-how,
proprietate intelectuala),
* reputatiei organizatiei,
care este unul dintre

cele mai valoroase active
intangibile.

3.2.3. Sprijinirea deciziilor
strategice si operationale

Politica are rolul de a
furniza informatii relevante si
actuale, astfel incat managementul
sa poata lua decizii corecte si
fundamentate. In absenta unui
sistem de evaluare a riscurilor,
deciziile strategice ar fi hazardate si
expuse unor pericole majore.

3.2.4. Conformitatea
cu legislatia si reglementarile
aplicabile

Un obiectiv prioritar 1l
constituie respectarea legislatiei
nationale si internationale. Aceasta
include reglementari financiare,
norme de sanatate si securitate in
munca, legislatia privind protectia
datelor (GDPR) si standardele
de guvernanta corporativa.
Conformitatea nu reprezinta doar
o obligatie legald, ci si o dovada de
responsabilitate si profesionalism.

4. PRINCIPII GENERALE ALE
MANAGEMENTULUI RISCULUI

Politica de management
al riscului se bazeaza pe un set de
principii fundamentale care ofera
directie si coerenta In aplicarea
sa. Aceste principii nu sunt doar
recomandari teoretice, ci reprezinta
valori practice pe care organizatia
le integreaza in toate activitatile
curente si strategice.

4.1. Abordare proactiva
Un principiu de baza il constituie
anticiparea problemelor, nu reactia
la ele. O organizatie orientata spre
preventie isi creeaza mecanisme
prin care identifica din timp
posibilele riscuri si implementeaza
masuri de protectie inainte ca
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acestea sd se materializeze.

Spre exemplu, in domeniul IT,
implementarea unor politici stricte
de securitate cibernetica poate
preveni atacurile informatice,
reducand semnificativ pierderile.

4.2. Integrarea in toate
activitatile organizatiei

Managementul riscului nu
trebuie privit ca o activitate izolata,
apartinand exclusiv unei echipe
sau unui departament. El trebuie
sa fie integrat in toate procesele:
planificare strategicd, operatiuni
curente, investitii, marketing,
resurse umane. Doar printr-o
abordare integrata se asigura o
gestionare coerenta si eficienta.

4.3. Evaluare pe baza
probabilitatii si a impactului

Un alt principiu
fundamental este evaluarea
riscurilor in functie de
probabilitatea de aparitie si
impactul asupra organizatiei.
Aceastd analiza permite
ierarhizarea riscurilor si alocarea
resurselor in mod rational: riscurile
critice trebuie tratate cu prioritate,
in timp ce riscurile minore pot fi
monitorizate sau chiar acceptate.

4.4. Claritatea
responsabilitatilor

Pentru ca procesul de
management al riscului sa fie
eficient, este necesara atribuirea
unor responsabilitati clare.
Conducerea trebuie sd asigure
un cadru si resurse adecvate,
responsabilul cu riscurile
coordoneaza activitatile specifice,
iar fiecare angajat are obligatia de a
raporta incidentele si de a contribui
la identificarea riscurilor din aria sa
de activitate.

4.5. Documentare si
transparenta

Toate deciziile si actiunile
legate de managementul
riscurilor trebuie documentate
si comunicate corespunzator.
Aceasta transparenta asigura
trasabilitatea deciziilor,
creste nivelul de incredere al
stakeholderilor si faciliteaza
procesul de audit sau de revizuire
periodica a politicii.

4.6. Imbunatatire
continua

Managementul riscului
nu este un proces static, ci unul
dinamic, care trebuie adaptat
permanent la schimbarile
legislative, tehnologice sau
economice. Organizatia trebuie
sa adopte o cultura a invatarii
continue, in care experientele
anterioare si feedback-ul sa fie
utilizate pentru a imbunatati
constant politicile si procedurile.

5. DOMENIUL DE APLICARE AL
POLITICII DE MANAGEMENT AL
RISCULUI

Politica de management al
riscului se aplicd in mod extensiv
in cadrul organizatiei si stabileste
limitele si aria de actiune a
procesului de identificare, evaluare
si control al riscurilor. Domeniul
de aplicare este esential, deoarece
defineste atat responsabilitatile
interne, cat si relatiile externe ale
organizatiei cu partenerii, furnizorii
si alte entitati interesate.

5.1. Procese interne
Politica este aplicabila tuturor
proceselor si activitatilor interne,
indiferent de natura lor:
* procese strategice -
planificarea si stabilirea
obiectivelor organizatiei,

luarea deciziilor privind
investitiile, intrarea pe
noi piete, dezvoltarea de
produse sau servicii;

* procese operationale -
desfasurarea activitatilor
zilnice, managementul
resurselor umane, logistica,
productie, distributie;

* procese suport - IT,
financiar-contabil, juridic,
comunicare, mentenanta.
Astfel, fiecare activitate

interna trebuie sa fie analizata din
perspectiva riscurilor asociate,
pentru a preveni perturbarile

si @ mentine continuitatea
operationala.

5.2. Proiecte si initiative
Politica de management
al riscului se aplica siin cazul
proiectelor de anvergura sau
a initiativelor punctuale (ex.
implementarea unui nou
software, lansarea unui produs
pe piata, construirea unei unitati
de productie). Pentru fiecare
proiect trebuie realizata o analiza
specifica de risc, care sa identifice
pericolele potentiale si masurile de
control necesare.

5.3. Departamente si
unitati organizationale
Indiferent de dimensiune,
fiecare departament este
responsabil pentru gestionarea
riscurilor specifice activitatii sale.
De exemplu:

+ departamentul IT se
confrunta cu riscuri
cibernetice,

« departamentul financiar
gestioneaza riscuri legate
de lichiditate si credit,

+ departamentul de
resurse umane se ocupa
de riscuri legate de
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fluctuatia personalului si

conformitatea legislatiei

muncii.

Aceastad aplicare la nivel
departamental asigura o abordare
descentralizata si adaptata
particularitatilor fiecarui domeniu.

5.4. Relatiile externe si
parteneriatele

Politica se extinde si asupra
partenerilor externi, furnizorilor si
subcontractorilor, Tn masura in care
activitatile acestora pot influenta
nivelul de risc al organizatiei. Astfel,
colaborarile externe trebuie sa fie
evaluate din punct de vedere al
fiabilitatii, al respectarii normelor
legale si al capacitatii de a livra
produse sau servicii de calitate.

6. PROCESUL DE MANAGEMENT
AL RISCULUI

Procesul de management
al riscului reprezinta un ansamblu
structurat de pasi prin care
organizatia identifica, evalueazd,
trateaza si monitorizeaza riscurile.
Acesta este un proces ciclic,
dinamic, care trebuie actualizat
permanent, in functie de
schimbarile interne si externe.
Conform standardului ISO 31000,
procesul poate fi Impartit in patru

etape principale: identificarea
riscurilor, analiza si evaluarea
riscurilor, tratarea riscurilor
si monitorizarea/raportarea
acestora.

6.1. Identificarea
riscurilor

Aceastad etapa are ca
scop descoperirea tuturor
riscurilor posibile care pot afecta
atingerea obiectivelor organizatiei.
Identificarea trebuie sa fie cat
mai cuprinzadtoare, incluzand atat
riscurile interne, cat si pe cele
externe.

Metode de identificare:

* Brainstorming - sesiuni cu
echipele pentru a genera
idei si scenarii posibile de
risc.

* Chestionare si interviuri
- colectarea opiniilor de
la angajati, manageri sau
experti externi.

* Audituri interne -
verificarea proceselor
si procedurilor curente
pentru a depista
vulnerabilitati.

* Analiza documentelor
- studierea rapoartelor
financiare, planurilor

strategice, documentatiei
tehnice.

* Benchmarking -
compararea cu alte
organizatii similare pentru
a identifica riscuri comune.

Exemple practice:

+ In domeniul bancar,
riscurile pot fi identificate
prin analiza portofoliului de
credite.

+ Insectorul IT, riscurile se
identifica prin audituri de
securitate cibernetica si
teste de penetrare.

6.2. Analiza si evaluarea
riscurilor

Dupa ce riscurile au fost
identificate, acestea trebuie
analizate si evaluate pentru a stabili
nivelul de prioritate.
Indicatori principali:

* Probabilitatea de aparitie
a riscului (scazuta, medie,
ridicata).

* Impactul asupra
organizatiei (minor,
moderat, major, critic).
Aceste doua dimensiuni

se combind Tntr-o matrice de
evaluare a riscurilor, care ajuta la
ierarhizarea lor:

PROBABILITATE IMPACT SCAZUT IMPACT MEDIU IMPACT RIDICAT
Scazuta Nesemnificativ Minor Moderat
Medie Minor Moderat Major

Ridicata Moderat Major Critic
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Exemple:

« Riscul de pierdere a unor
date neesentiale poate fi
evaluat ca scazut.

+ Riscul de atac cibernetic
asupra serverelor centrale
poate fi evaluat ca critic.
Evaluarea permite

concentrarea resurselor asupra
riscurilor cu impact ridicat si
probabilitate mare.

6.3. Tratarea riscurilor

Tn aceasta etap4,
organizatia decide modul in care
va actiona asupra fiecarui risc
identificat si evaluat. Exista patru
strategii principale de tratament:

1. Evitarea riscului - renuntarea
la activitatea care genereazad
riscul. De exemplu, o companie
poate decide sa nu intre pe o
piata instabila politic.

2. Reducerea riscului -
implementarea unor masuri
de control pentru a diminua
probabilitatea sau impactul. De
exemplu, instalarea de sisteme
antivirus si firewall reduce
riscul de atac cibernetic.

3. Transferul riscului -
externalizarea riscului catre o
terta parte, cum ar fi incheierea
unei polite de asigurare sau

subcontractarea unei activitati.
4. Acceptarea riscului -
recunoasterea si asumarea
riscului atunci cand costul
madsurilor de reducere este mai
mare decat potentialul impact.

Exemple practice:

+ In constructii, riscul de
accidente poate fi redus
prin instruirea personalului
si respectarea normelor de
securitate.

+ In productia alimentars,
riscul de neconformitate
poate fi transferat prin
asigurari de raspundere
civila.

6.4. Monitorizarea si
controlul riscurilor

Procesul de management
al riscului nu se opreste dupa
implementarea masurilor de
tratament. Riscurile trebuie
monitorizate constant, deoarece
conditiile se schimba permanent.

Activitati specifice:

* Audituri periodice pentru
verificarea eficientei
masurilor implementate.

* Raportari periodice
catre conducere si catre

responsabilul cu riscurile.

* Indicatori de performanta
(KPI) pentru a mdsura
gradul de expunere si
eficienta controalelor.

* Sisteme de alerta
timpurie pentru
detectarea rapida a
riscurilor emergente.

Exemple:

+  In domeniul financiar,
monitorizarea se face zilnic
prin rapoarte de lichiditate
si de expunere la credit.

+  In domeniul medical,
monitorizarea riscurilor
legate de pacienti
presupune raportarea
incidentelor si
implementarea rapida a
masurilor corective.

6.5. Ciclicitatea procesului
Procesul de management
al riscului este unul ciclic si
trebuie reluat periodic: riscurile se
identifica din nou, se reevalueaza,
se trateazd si se monitorizeaza
n mod continuu. In acest
fel, organizatia se adapteaza
permanent la mediul sau siisi
creste rezilienta.
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INTRODUCERE

Putem afirma ca
profesionistii din domeniul
evaludrii riscului la securitatea
fizica din Romania au acumulat
in ultimii ani o experienta tehnica
solida, sustinuta de un cadru
legislativ specific si de standarde
profesionale in continua evolutie.
Totusi, pentru multi evaluatori
apare, destul de des, o intrebare
fireasca: cum poate fi transformata
aceastd experienta nationald intr-o
activitate profesionalg, viabila la
nivel european?

Piata Uniunii Europene
(UE) ofera unele oportunitati reale
pentru consultantii independenti,
insa modul de functionare difera
semnificativ fata de modelul
national. in UE, serviciile de
evaluare a riscului la securitatea
fizica sunt integrate (nu au
independenta institutionald)
intr-un ecosistem mai larg de
consultanta - risk management,
business continuity, protectia
infrastructurilor critice si audituri
de conformitate.

De la evaluator local la
consultant european

Cum ar putea un specialist roman in
evaluarea riscului la securitatea fizicd sa
intre pe piata UE, ,de la zero”

Petru Liviu Negoescu

Voiincerca sa va prezint un
posibil model de intrare pe piata
europeana, pentru un evaluator si
consultant roman, care porneste
de la zero.

DIFERENTELE FUNDAMENTALE
DINTRE MODELUL ROMANESC SI
CEL EUROPEAN

In Romania, profesia de
evaluator de risc la securitatea
fizica este definita printr-un cadru
legislativ specific si prin autorizari
profesionale clare. Ocupatia de
evaluator de risc la securitatea

Evaluator de risc la securitate fizica si consultant in securitate

fizica (ERSF) este practicata

in cadrul definit de Legea nr.
333/2003 (pe cale de a fi modificata
radical, din punctul nostru de
vedere), privind paza obiectivelor,
bunurilor, valorilor si protectia
persoanelor, H.G. nr. 301/2012
privind aprobarea Normelor
metodologice de aplicare a Legii
nr. 333/2003 si de Instructiunea nr.
9/2013 a M.ALl. privind efectuarea
analizelor de risc la securitatea
fizica a unitatilor ce fac obiectul
Legii nr. 333/2003. in Uniunea
Europeangd, insa, nu exista o
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titulatura unica echivalenta.
Activitatea este integrata intr-o
zond mai larga, ce tine de de
consultantd, sub denumiri precum:
*  Physical Security
Consultant
+  Security Risk Consultant
«  Protective Security Advisor
+  Enterprise Security

Consultant.

Aceasta diferenta nu
presupune obligatoriu schimbarea
competentei profesionale a
evaluatorului roman, ci adaptarea
modului lui de prezentare si
la limbajul utilizat in mediul
corporativ european.

REPOZITIONAREA PROFESIONALA
- PRIMUL PAS ESENTIAL

Pentru a intra pe piata
UE, evaluatorul trebuie sa isi
transforme oferta dintr-un serviciu
strict de evaluare intr-un pachet
larg de consultanta, orientat pe risc
si vulnerabilitati. Serviciile cel mai
frecvent solicitate includ:

« audituri de securitate fizica;

+ evaluari de vulnerabilitate
(vulnerability assessments);

* inspectii de securitate
ale locatiilor (site security
surveys);

« due diligence de securitate,
pentru investitii;

« analize post-incident si
recomandari operationale
specifice;

*  revizuirea designului
sistemelor de securitate
(CCTV, control acces,
efractie, protectie
perimetrala si, de ce nu,
mecanofizice).

In practica, evaluarea de
risc ramane componenta centrala,
dar este prezentata doar ca parte
a unui serviciu mai amplu de
consultanta.

Credibilitatea
profesionala intr-un context
european

Pe piata europeand,
certificarile internationale si
alinierea la standarde sunt
elemente esentiale de credibilitate.
Printre cele mai relevante pentru
specialistii in securitate fizica se
afla:

« certificarea PSP (Physical
Security Professional) -
ASIS International;

« certificari bazate pe
standarde ISO, in special
ISO 31000-31001 (Risk
Management) si ISO 22301
(Business Continuity);

« utilizarea metodologiilor
recunoscute international
pentru analiza si raportare.
De multe ori, clientii

corporativi evalueaza consultantul
mai mult prin prisma metodologiei
si a structurii raportului decat prin
detinerea sau nu de autorizatii
nationale.

ROLUL ORGANIZATIILOR
PROFESIONALE EUROPENE
Dezvoltarea profesionala si
accesul la proiecte depind, in mare
masura, de integrarea in retele
profesionale internationale. Printre
organizatiile relevante se numara:

+ + ASIS International - pentru
networking si standarde
profesionale in securitate;

« « Institute of Strategic
Risk Management (ISRM)

- comunitate activa de
consultanti;

« « organizatii de risk
management asociate/
federatii (FERMA) - relevante
pentru proiecte corporate si
nu numai.

In multe cazuri, primele

colaborari apar chiar prin aceste
retele, inainte de a fi publicate
formal.

Primele tipuri de proiecte
ce pot fi accesibile pentru
consultanti independenti

Pentru un specialist
careincepe ,de la zero”, cele
mai realiste proiecte sunt cele
realizate ca subcontractor. Exemple
frecvente includ (dar nu numai):

+ audituri de securitate
pentru sedii de tip
corporate;

« evaluari pentru obiective
din energie, depozite
logistice mari si centre de
distributie;

« analize de securitate pentru
retail si lanturi comerciale;

« evaluari pentru companii
de facility management;

+ suportin proiecte de
certificare 1SO.

De regula, contractele vin
prin integratori de securitate, firme
de consultanta ISO sau consultanti
de risk management, nu direct de
la clientul final.

IMPORTANTA RAPORTARII
PROFESIONISTE
Raportul de securitate
utilizat in UE are o structura
orientatd catre top management si
locul In care se ia decizia strategica.
Elementele unui astfel de raport,
includ (si aici veti remarca mai
degraba deosebirile, decat
asemandrile cu ceea ce suntem
obisnuiti):
* unrezumat executiv
destinat conducerii;
+ descrierea metodologiei
utilizate;
« analiza amenintarilor si
vulnerabilitatilor;
+ evaluarea riscurilor prin
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matrici standardizate;
« recomandari prioritizate,
pe termen scurt si mediu;
« foaie de parcurs pentru
implementare.

Claritatea si utilitatea
pentru management sunt criterii
decisive pentru continuitatea
colaborarii!

STRATEGIA REALISTA DE
DEZVOLTARE IN PRIMELE 12 LUNI
Un parcurs tipic pentru un
consultant independent ar putea
arata astfel:
*  0-3luni: repozitionare
profesionala si integrare in
retele europene;

*  3-6luni: prime
subcontractari si
dezvoltarea portofoliului
international;

*  6-12 luni: colaborari
recurente cu integratori si
firme de consultanta;

+ peste 12 luni: tranzitia
catre rolul de security risk
advisor.

Succesul depinde mai putin
de dimensiunea initiala a firmei si
mai mult de adaptarea la modul
european de lucru.

CONCLuUzII

In marea lor majoritate,
evaluatorii de risc la securitatea
fizica romani au competente

tehnice solide si experienta
practica relevanta. Accesul la
piata europeand nu necesita
reinventarea profesiei, ci o
adaptare strategica: repozitionare
profesionala, utilizarea
standardelor internationale si
integrarea n retelele potrivite.

Tn contextul cresterii
interesului pentru rezilienta
organizationala, protectia
infrastructurilor si managementul
riscurilor, rolul consultantului in
securitate fizica devine tot mai
important la nivel european.
Pentru profesionistii pregatiti sa
faca pasul, oportunitatile sunt
reale si accesibile chiar siin regim
independent.
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In ultima perioada de timp,
conducerea ANERSFR a remarcat
modificarea profunda a practicilor
de lucru si a comportamentului
evaluatorilor de risc, regasindu-
se la beneficiari, lucrari care
nu au legatura cu raportul de
evaluare si tratare a riscurilor
ori cu materializarea procesului
de evaluare a riscurilor de
securitate fizica.

Continutul acestor

documentatii tehnice ca si rezultate

a muncii evaluatorului, sfideaza
orice ratiune a intelegerii lucrurilor,
pornind de la lipsa informatiilor
concrete ce privesc descrierea
obiectivului, a activelor, fluxurilor
ori proceselor ce urmeaza a fi
parte a analizei si ajungand la
superficialitatea in enuntarea
zonelor de risc ori a metodelor de
identificare si reducere a riscurilor
relevante.

In aceeasi masurs, lipsa
unei consistente a lucrarilor sau a

Necesitatea imbunatatirii

reglementarii domeniului

analizei de risc

Aurel Catrinoiu

argumentelor cum ar fi: anticiparea

amenintarilor si identificarea
vulnerabilitatilor de ordin fizic,
tehnic ori procedural prin
inspectiile de risc la fata locului,
respectiv stabilirea masurilor de
eliminare a acestora, a generat
o perceptie gresita beneficiarilor
care, evident au apreciat acest
proces ca fiind o formalitate

de transpunere a unei obligatii
administrative inutile.

Din pacate, aceasta
perceptie gresitd a unor manageri
va fi contrazisa mult mai tarziu,
odata cu inregistrarea unor
incidente de securitate si a unor
prejudicii materiale ori chiar cu
consecinte asupra angajatilor,
unele chiar iremediabile sau de
gravitate deosebita.

Pentru a identifica aceasta
mutatie in segmentul serviciilor,
ne propunem sa determinam
cauzele principale ale acestei
schimbari in practica profesiei si sa

Presedinte ANERSFR & Membru al juriului OSPA Romania

analizam posibile cauze de alterare
a procesului, opinia asociatiei fiind
urmatoarea:

+ Lipsa unei legislatii si
mecanisme care sa
sanctioneze drastic
practicile si rezultatele
gresite ori sa stabileasca o
responsabilitate evidenta
in sarcina evaluatorilor
pentru greselile, erorile
ori minimizarea riscurilor,
inclusiv a beneficiarilor in
acceptanta ineptiilor;

* Formarea profesionala
superficiala si lipsa de
experienta si competente
anterioare in materie de
securitate privata.

+ Dezinteresul beneficiarilor
prin neglijarea unei corecte
intelegeri a avantajelor
acestui proces;

*  Fluxuri, active si procese
insuficient documentate si
rezultate nejustificate,
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+ Lipsa unui control
profesional real al
practicilor in evaluare.

« Practicile anticoncurentiale
din industria de securitate.

Toate aceste cauze
enumerate, au condus la o
speculare a pietei si la manipularea
rezultatelor doar in interes
comercial siin final la banalizare
in asigurarea unui management
al riscurilor de securitate fizica
ori chiar a celorlalte riscuri din
organizatie, optiunea aleasa fiind
gresita.

Tn articolul de astazi,

imi propun sa detaliez doar una
dintre cauze, consideratd in
opinia noastra ca fiind extrem
de importanta, respectiv
reglementarea si cerintele
legislative actuale.

Dupa cum stim, legislatia
are permanent nevoie de un
upgrade pentru a tine pasul cu
evolutia industriei si a societatii,
ceea ce nu s-a Intamplat de peste
23 de ani de |la adoptarea legii
pazei si protectiei bunurilor si
valorilor, insa foarte recent pe
timpul redactarii articolului, a
aparut pe transparenta decizionala
un proiect de OUG care propune
unele simplificdri administrative
mult asteptate atat de beneficiari
cat si de prestatori, respectiv chiar
si de autoritati, sufocate fiind de
multiple sarcini birocratice.

Apreciem propunerile
initiatorului de a simplifica
actele si demersurile
administrative si de a introduce
conceptul de evaluare de risc ca
metoda universala in stabilirea
si dimensionarea masurilor de
securitate, cu o exceptie in ceea
ce priveste domeniile incidente
acestei practici. Proiectul

lanseaza propunerea ca analiza
de risc sa fie aplicata doar

unor mici categorii de unitati,
adica celor stabilite de normele
metodologice ca fiind cu nevoi
de securitate ridicate, insa
aceste categorii nu mai sunt de
actualitate cu evolutia industriei,
intrucat au fost clasificate in
urma cu 14 ani.

Ca si detaliu tehnic,
specialistii asociatiei apreciaza
in majoritate cazurilor procesul
de evaluare este directionat
pe masurile minimale impuse
de norme si astfel evaluatorul
de risc este obligat sa aplice
reteta, ceea ce nu se intampla
si n situatia altor unitati din
afara acestora, cum ar fi : spatii
de productie, hale industriale,
unde necesitatile de securitate
nu sunt stipulate Tn nicio
reglementare si ar avea nevoie
de expertiza evaluatorului de
risc pentru a alege cele mai
eficiente solutii de protectie.

Inincheiere, cu speranta
adoptarii unor amendamente
ce pot aduce plus valoare
proiectului de OUG, din cele
propuse de ANERSFR si asumarea
dezideratului prin care se
afirma ca strictetea prevederilor
normelor metodologice si controlul
prestatiilor poate genera practici
corecte si masuri eficiente de
control a riscurilor relevante de
securitate, iar implementarea
acestora va determina un real
control al nivelului de securitate
din unitate.
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1. Cum este apreciata
importanta unei evaluari

de risc la securitatea fizica

in determinarea corecta a
masurilor de protectie pe care le
implementam?

Evaluarea de risc
in domeniul securitatii
fizice este esentiald pentru
fundamentarea madsurilor
de protectie intrucat permite
identificarea vulnerabilitatilor
reale si dimensionarea corecta
a resurselor. La nivelul Bancii
Transilvania, aceasta evaluare
este abordata integrat, iar
ulterior folosim rezultatele
pentru ajustarea planurilor de
paza, rutelor de transport valori
si configurarea sistemelor de
securitate.

Un aspect esential este
corelarea evaludrii de risc la
securitatea fizica cu procesul de
asigurare — atat in ceea ce priveste
stabilirea nivelului de acoperire,
cat siin negocierea primelor de
asigurare. O evaluare riguroasa
si actualizata contribuie la o mai

INTERVIU:

Cum devine evaluarea de
risc un instrument strategic
pentru securitatea bancara

Florin Vasile loan

buna intelegere a expunerii reale
si, implicit, la optimizarea costurilor
de asigurare.

Totodatd, evaluarea de
risc fizic este aliniata cu celelalte

evaluari de risc operational,
precum cele cibernetice sau de
continuitate a activitatii. in cadrul
BT, aceste evaludri sunt tratate
integrat, in cadrul comitetelor de
risc, pentru a asigura o imagine
coerenta asupra riscurilor la
nivel de organizatie. Astfel,
masurile de protectie fizica sunt
gandite complementar cu cele

Director Adjunct Dispecerat de Securitate, Banca Transilvania

de securitate IT, iar scenariile de
raspuns la incidente includ atat
componente fizice, cat si digitale.

2. Cum priveste top
managementul BT propunerile
facute legate de asigurarea
nivelului optim de risc rezultate
din evaluarile facute?

Ca pe un instrument
strategic, nu doar operational.
Propunerile rezultate din evaludrile
de risc la securitatea fizica sunt
analizate Tn contextul mai larg
al managementului integrat al
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riscurilor, alaturi de evaluarile de
risc cibernetic, de continuitate
a activitatii si de conformitate.
Aceastd abordare integrata permite
o corelare coerenta a masurilor de
protectie si o prioritizare eficienta
a investitiilor in functie de impactul
potential asupra activitatii bancare.
Tn cadrul comitetelor de risc
si al analizei strategice, propunerile
formulate de structurile de
securitate sunt evaluate Tn raport
cu apetitul la risc al institutiei, dar
si in conformitate cu reglementarile
BNR privind cerintele de control
intern si protectie a activelor.
Astfel, masurile propuse nu sunt
doar validate, ci si sustinute prin
alocari bugetare si includere in
planurile de actiune multianuale.
De asemenea, in contextul
actual al industriei bancare —
marcat de digitalizare acceleratg,
cresterea riscurilor hibride si
cerinte de rezilienta operationala —
top managementul BT incurajeaza
0 abordare proactiva si anticipativa
in ceea ce priveste riscurile fizice.
Aceasta se reflecta in sprijinul
acordat permanent initiativelor
de modernizare a infrastructurii
de securitate, de automatizare a
proceselor de monitorizare si de
instruire continua a echipei.

3.Ce propuneri crezi ca ar trebui
facute la nivelul ARB - Asociatiei
Romaéne a Bancilor pentru a
ridica nivelul de eficienta al
evaluarilor?

Cu ARB avem o colaborare
foarte buna. Pentru cresterea
eficientei evaluadrilor de risc la
nivelul industriei bancare, cred
cd ar putea fi luate In considerare
aceste propuneri:

« Standardizarea
metodologiilor de evaluare
printr-un cadru comun

agreat de membrii ARB,
care sa includa indicatori de
performanta si criterii de
clasificare a riscurilor.

+ Crearea unui registru
national de incidente de
securitate fizicd, cu acces
controlat, care sa permita
analiza comparativa si
anticiparea riscurilor
emergente.

*  Promovarea instruirii
continue prin platforme
e-learning comune, pentru
diseminarea bunelor practici
si instruirea echipelor
bancilor.

« Initierea unor grupuri de
lucru interbancare pentru
schimb de experienta si
armonizarea abordarilor in
contextul reglementarilor
MAI.

Securitatea fizica este
0 prioritate pentru protejarea
resurselor financiare, a datelor/
informatiilor, a angajatilor si
clientilor nostri, Intr-un domeniu in
care increderea este fundamentala.
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LISTA MEMBRILOR ANERSFR

MR. DENUMIRE SOCIETATE/PFA JUDET C.u.lL TEL/FAX E-MAIL

1 GABRICONF IMPEX 5.R.L. AB 15209600 0751882384 contact@analizarisk.ro

2 :E:'i“m' CONSULTING SERVICES AB 38255591 0744338540 info@securitycs.ro

3  SINEAS.R.L. AB 18324484 0728829041 sineasilviu@yahoo.com

CORPUL EXPERTILOR IN : .

4  SECURITATE PRIVATA POLIX S.R.L. AG 35092538 0725420400 office@securityconsultanta.ro

5  ELCAS SYSTEMS 2001 5.R.L. AG 14028206 0744331993 mihai@esy.ro

& FORMEVAL SECURITY 5.R.L. AG 18554386 0723257039 evaluator.as@gmail.com

7 GTS SECURITY FORCE SRL AG RO38B78450 0722075622 gtsgeopaza@yahoo.com

8 LIBRAVEL MASTERS.R.L. AG 27918044 0744361873 libravelmaster@gmail.com

9 |ONEL ADRIAN PFA AR 32263838 0744245663 adyrisk@gmail.com
10 LAMNIA CONSTRUCT 2008 SRL AR 23029812 0752788633 'urlnter_e'uraﬁuamrIasrﬁcurttate@gmall_cl
11 MATEI C. MARIUS PFA AR 34317640 0744625063 mateic.marius1971@gmail.com
12 AIROH SECURITY SRL B 40518789 0728877453 evaluariderisc@yahoo.com
13  ANMNALIZA IN SAFE SECURITY S.R.L. B 35176345 0764238428 netcu_iulian@yahoo.com
14 AVE TEAM CONSULTING 5.R.L. B 36704295 0764717862 oniga_andrei2003@yahoo.com
15 BADEA GH. GABRIEL P.F.A. B 33291690 0744539280 office@fss.org.ro;
16 CENTRUL RIVERGATE S.R.L. B 14309635 021408351 office@rivergate.ro
17 CONSTANTIN G. ALEXANDRU P.F.A. B 34427414 0723382852 office@analiza-riscuri.ro
18 DECOD SECURITY 5.R.L. B 18960180 0745104189 dragos.savulescu@decod.ro
19 g: Fﬁ:é#i: : E“: ':_'“E“ SHUATILOR: 39881437 0771342586 eugenflorindinca@yahoo.com
20 DEMNDEA FLORIAN PFA B 42433573 0726335320 florian.dendea@gmail.com
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NR. DEMNUMIRE SOCIETATE/PFA JUDET C.ULL TEL/FAX E-MAIL
2% | R S e B 24422002 0723349225 boneaconta@gmail.com
24 GEVA CONSULT S.R.L. B 16039880 0212321135 gelu.vasilescu@gevaconsult.ro
25 GIBEX - ERSF S.R.L. B 16942004 07222308593 mariandraghici.gibon@yahoo.com
26 GUDACU STELIAN P.F.A. B 32016161 072267820 stelian.gudacu@yahoo.com
27 HD BUSINESS ENTERPRISE S.R.L. B RO32517219 0733221144 danielbica@gmail.com
28 IDN TOP SECURITY S.R.L. B RO37071736 0767278410 istratie.daniel@yahoo.com
29 INTERADA SERVICE TREI SRL B 16621110 0744361404 adrian.popab5s@yahoo.com
30 IONESCU MARIAN-DANIEL PFA B 33255094 0722681696 danionescul0@yahoo.com
31 :’_'LT“ FLIVILS = COSMIN B 48683994 (0769268318  mitranflaviuscosmin@gmail.com
32 MOISE CONSTANTIN P.F.A. B 32378945 0722651746 constantinn.moise@yahoo.com
33 MORRIS COMP SECURITY S.R.L. B 34237215 073318BB57 gelu.morarasu@analizariscuri.ro
34 MUSUROAEA GABRIEL P.F.A. B 34098796 0740100345 evaluator.gabriel@gmail.com
35 PATULEA EUGEN-IONUT P.F.A. B 34383601 0740136729 epatulea@gmail.com
36 PREDESCU V. GHEORGHE P.F.A. B 31810120 0732169244 ghpredescu@yahoo.com
37 RISC MINIM SRL B 41486766 07618BB6TT evaluator@riscminim.ro
38 ROMANO ELECTRO 5.R.L. B 36187 0727718464 carmen.fagarasi@roelsystems.ro
39 SAFEGUARD SOLUTIONS S.R.L. B 50545322 0766485805 mariuspeslar@gmail.com
i T PR PICCRELATRG B 18707030 0742218420 alexa.daniel@safety-health.ro
41 SAFETY CASH SRL B 39796285 0745102050 office@safety-cash.ro
42 SCUTUL VERDE 5.R.L. B 38926166 0744526100 contact@scutulverde.ro
43 SECANT SECURITY 5.R.L. B 26163680 0314328215 stelian.arion@secant.ro
44 :I'E::.'I:ﬂl‘.l.l!:tl-ll‘ll::If:i éﬁ;F:.TIf B 37914162 0721475108 ofﬁce@ssm-E;iaclgige-securftate-
g5 R (o NSRS B 18399207 0722285003 sessri@gmail.com
46 SITMAS.R.L. B 367733 0720999900 antonescu@sitma.ro
47 SKY SECURITY SYSTEMS 5.R.L. B I2N11873 07&0R17505 valentin.buda@skvsecuritv.ro
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MR. DENUMIRE SOCIETATE/PFA JUDET C.U.l TEL/FAX E-MAIL
48 SMS SECURITY INVENT S.R.L. B 23969452 0732168716 ionut.manole@sms-security.ro
49 STEP BY STEP EVOLUTION 5.R.L. B 38407274 0799747525 catalin.faust@sbs-evolution.ro
50 TEAM RISK 5.R.L. B 35285253 0764472336 office@teamrisk.ro
51 TECH PRO DISTRIBUTION 5.R.L. B 17973955 0721182453 stefan@techpro.ro
- I it A B 25537787 0722438533 v.recoseanu@yahoo.com
53 ;":‘:#?EgEVE LRAEMENT: B 36788750 0722589585 office@urbansecurity.ro
54 ‘;’illeA BUSINESS:FARTENER B 38279698 0726111148 office@valahia-ss.ro
55 :‘lr:g;::.;:ﬂ.secumw B 30420065 0722539028 marinstamate@yahoo.com
56 VODAFOME ROMANIA S5.A. B 8971726 0372022832 adrian.costache@vodafone.com
57 NICOLESCU VIOREL P.F.A. B 33545314 0723842295 nicolescu_v@yahoo.com
58 AMPRO SYSTEM 5.R.L. BC 15429591 0744293147 office@amprosystem.ro
59 BVB RISK SOLUTIONS SRL BC 24467640 0736959363 evaluarederisk@gmail.com
60 CIUBOTARU M. PFA BC 37092593 0745350035 nec_ciubotaru@yahoo.com
61 COMPACT RENT S.R.L. BC RO22397859 0742499466 toronilavasile@yahoo.com
62 HODOROABA SORIN P.F.A. BC 36816299 0740077568 hodoroabasorin@gmail.com
63 IGNIS BLUE 5.R.L. BC 47006468 0745671486 misaboubatrin@gmail.com
64 :1:'._}?: E?S';?IELT MEEVERE BC 32040020 0742592778 officemoldconsult@gmail.com
65 PROT & GUARD 5.R.L. BC 9817629 0722225842 lupalex2005@yahoo.com
66 AL.SE.RO.IMPEXS.R.L. BH 9341869 0770765740 m.ciordas@alse.ro
67 DAN RISK CONSULTING 5.R.L. BH 33381238 0744182989 ghete_danut@yahoo.ro
68 EVALRISC S.R.L. BH 38320274 0745516647 contactevalrisc@gmail.com
69 GEMNERAL RISC 5.R.L. BH 33643854 0754439885 cristelecanul@gmail.com
70 1GB CONSULTING SECURITY SRL BH 41661883 0747615538 gbahna2002@yahoo.com
71 SORISTEF ELECTRONIC 5.R.L. BH 16766536 0744179719 sosofodor@yahoo.com
72 ETBAL SECURITY COMBLILTING BH 41465461 0744570751 cristian.barac@vahoo.com
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NR. DENUMIRE SOCIETATE/PFA JUDET c.u.L TEL/FAX E-MAIL
73  MARANA RISC SRL BN 41100945 0740031442 vasilcam1969@gmail.com
74 MITITEAN POP VALERIAN PFA BN 27508222 07464597677 vpmititean@gmail.com
75 FRIGIOIU |. COSTICA P.F.A. BR 33793280 0723602135 frigioiuc@gmail.com
76 ::E:NR#EHPEFEG NSTANTING BR 34381163 0745665363 valentintudorache@yahoo.com
77 BUNDUC D. MIHAI PFA BT 36769600 0744523592 misu_bun@yahoo.com
78 :’_',?im LIVIU - LAURENTIU BT 24526046 0756362352 modan_liviu@yahoo.com
79 MVD COMALITEH SRL BT 4739422 0722722102 contact@mvdservice.ro
80 SCHIOPU MARCEL GELU L. BT 41552975 0745050419 schiopu_marcel_gelu@yahoo.com
g1 E?Ll:l N INTERNATIONAL BV 6620338 0722712896 RainholdMai@brahms.ro
82 DUMITRU GH.R. IOAN P.F.A. BV 33255590 0723534260 dumitru.ioanél @yahoo.ro
83 ERBATU EXPERT S.R.L. BV 17859145 0722155866 borlean.mirela@yahoo.com
84 NEW GHM S5.R.L. BV 25866895 0724044377 mircea.cenuse@bridgeguard.ro
85 PODAR GABRIEL P.F.A. BV 36978355 0727351959 evalrisk.podar@gmail.com
86 ;:f‘:““'w RISK SOLUNON BV 49270600 0731737272 tnv.srs@yahoo.com
87 TRADE EDERVAISS.R.L. BV 32826192 0770748115 andispataru@gmail.com
88 ULTRA TRAINING S.R.L. BV 31443520 0767283563 mihaiserafim@ultrasecurity.ro
g9 EgT.PAET EROTECT SECURITY BZ 39602214 0745678152 cps.evaluare@gmail.com
90 STOICASCION P.F.A. BZ 43111339 0741133464 ist15bz@yahoo.com
91 ‘;‘:‘é:jg:?rﬁg':sr ETING BZ 39303280 0769682775 zamfir.mariang6@yahoo.com
92 ARIOLA PRODCOM S.R.L. c) 6882436 0723393303 nrobert@ariola.ro
g8 [ o ) 37465072 0730606825 office@ccsproiect.ro
94 I:I:illhl CRENEEIA NICOLETE C) 47914969 0744187140 corneliamaring6@gmail.com
95 MARIN G.E. ION P.F.A. c) 47055223 0744200387 ionmarin66@gmail.com
96 PROSEC SYSTEMS 5.R.L. c) 33004025 0736216500 prosec.systems@yahoo.ro
g7 ZETHA SECURITY ANALYSIS & AFEEOLED BTIONTEnE T emilian.osorhean@zethasecurityana
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NR. DENUMIRE SOCIETATE/PFA JUDET c.u.L TEL/FAX E-MAIL
98 ETHORIS.R.L. L 9053645 0722423356 titus.toma@gmail.com
99 EVAL CRISLIA RISK S.R.L. L 38612538 0724502011 evalcrisliarisk@gmail.com
100 SAVA C.M GHEORGHE P.F.A. L 32309404 0722857174 gelusava57@yahoo.com
101 TATU COSTICA P.F.A. L 32034915 0722353539 costel_tatu@yahoo.com
102 TUGUI ). AUREL P.F.A. L 28303926 0722425427 aureltugui.scs@gmail.com
103 AS CONEX SRL cs 6570906 0722284140 alstanescu@gmail.com
104 :_:!t“ SECURITY CONSULTING. ¢ 49629837 0724589950 mihai.go.ro@gmail.com
105 MURARIU SIMIONEL PFA cs 34088709 0723151224 simi_murariu@yahoo.com
106 PIRVU MISU P.F.A. cs 41303842 0734983522 misucaransebes@gmail.com
107 ABET CAPITAL EXPERT S.R.L. cT 39351260 0753084440 evaluarifizice@gmail.com
108 AXINTE I. VASILE P.F.A. cT 33986825 0788955139 axintevasile@rocketmail.com
AR g e SRR cT 35290888 0723167383 serban_mariani@yahoo.com
110 FOCUS RISK 5.R.L. cT 42708003 0726204343 office@evaluarerisc.eu
111 MUSAT D-TRU IONEL P.F.A cT 49721433 0720000968 musationel971@gmai.com
112 AMUZA ALEXANDRU P.F.A. DB 35522694 (0728848021 amuzaalexandru@yahoo.com
113  BEST SHIELD SRL DB 37127632 0726239227 savug2002@yahoo.com
114 :I'.Il.i:liI.NESELI LLANRENTIEION DB 32207552 0744519543 laur.marinescu@gmail.com
115 MEDIANET S.R.L. DB 17126810 (0745089899 office@teamsecurity.ro
116 E?iANESCU C. GHEORGHE DB 33488782 0722362845 ghmocanescu@gmail.com
11z TR DD DJ 39284293 (0758053966 marcel.florescuz7@gmail.com
118 DUMITRU ZISU P.F.A. DJ 36432549 0722892822 dumitru.z@hotmail.com
119 ISOTRAD CONSULTING S.R.L. DJ 28100212 0726382836 mirel.baluta@isotrad.ro
120 NIBACOS.R.L. DJ 23077356 0745551254 office@nibaco.ro
121 :_ER'I:E.DP EXPERTSECMRIEY. DJ 37394354 0736330944 petre_alex13@yahoo.com
122 PRO SECURITY PROTECT S.R.L. DJ 26419178 (0722244847 prosecu@yahoo.com
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MNR. DEMNUMIRE SOCIETATE/PFA JUDET C.U.L TEL/FAX E-MAIL
123 GRADINARU GRIGORE I.1. GJ 39551951 0766324440 grigoregradinaru@gmail.com
124 MBM TRUST EVALUATORS SRL G 38301809 0743998198 pic_mar2000@yahoo.com
125 TILVESCU I. VASILE P.F.A. GJ 32490407 0722678386 vasilets0@yahoo.com
126 HELIOS SECURITY 5.R.L. GL RO15950130 0730118203 liliana@helios.ro
127 LOLOIU V. COSTEL P.F.A. GR 49803924 0751383278 costel loloiu@gmail.com
128 :T::I.IMIR STERKRN~CRISTINEL GR 44404812 0730110363 stanimir_cristinel@yahoo.com
129 :_"F’LSI'_"E“ SECURITY SYSTEMS HD 51746006 0723540272 cata_71@yahoo.com
130 DEDIU P. ADRIANM PFA HD 37989794 0732701594 adriandediu@yahoo.com
131 FILCU GHEORGHE PFA HD 37381737 0736366189 mirfilcu@yahoo.com
132 COSTAN A. I0AN PFA HG 36909169 0761126621 inancostan@yahoo.com
133 BUTUNOI IOSIF P.F.A. HR 37327649 0752010395 butunci.iosif@yahoo.com
134 NEXUS BEST COMSULT SRL HR 35403499 0742066363 dusinszky.sandor@melinda.ro
135 ONU GHEORGHITA P.F.A. HR 43464470 0740818289 onu.ghearghita@gmail.com
136 VOAIDAS VIOREL P.F.A. HR 36768450 0743821102 voaidasviorel@yahoo.com
137 DAX METHOD 5.R.L. IF RO25525847 0746125500 office@daxmethod.ro
138 DG SECURITY SERVICES 5.R.L. IF 33791939 072B8BE081 office@dgsecurity.ro
139 DID SECURE 5.R.L. IF 34417089 0748224465 ionut@didsecure.ro
140 DONA. LOGISTICA S.A. IF RO3596251 0723331271 ioan.marginean@farmaciiledona.ro
141 ETHOR SERVICES 5.R.L. IF 45099126 0723309818 marius.grigore@ethorservices.ro
142 GEMNERAL RISK LINE 5.R.L. IF 39816439 0727842405 general.rline@gmail.com
143 INTEGO ISC CONSULTING S.R.L. IF 51070825 0752101094 adrian.preda@intego.ro
144 ?&Eﬁg“g‘:ﬁfﬂm IF 34186626 0761021008 evaluator.dts@gmail.com
145 OHSEFF PROVAIDER 5.R.L. IF 32931228 0744428968 office.ohs@gmail.com
146 OMNEST SOLUTIONS S.R.L. IF 30241710 0728728523 viorel.petcu@onestsolutions.ro
147 PROFESSIONAL SECURITY IF RO30490052 0O7M3ATIRIA nffira@evaliatar-rice ro
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NR. DENUMIRE SOCIETATE/PFA JUDET C.U.L TEL/FAX E-MAIL

148 PROTO - CONSTECH 5.R.L. IF 18758459 0744498831 jenibulboaca@gmail.com
149 DMC COMPUTER & SOFT S.R.L. IL 15325655 0722325156 duomanager@gmail.com
150 ANISEC SERV SRL IS 41849756 0755036696 anisecservi@gmail.com

151 BLUE BOX S.R.L. Is 17264252 0744966833 vypB0@E@yahoo.com

152 CARIOMODE S.R.L. IS 39780661 0725200631 dantircolea@yahoo.com
153 GHEBAN VASILICA P.F.A. 15 34894320 0745125110 vasilicagheban@gmail.com
154 M.G. HOUSES.R.L. 15 18747735 0721162600 office@mghousesecurity.ro
155 MARIDUM PREST SRL IS 36693544 0755836859 parlogdtru@yahoo.com

156 ANME SECURITY S.R.L. MM 48003524 0741531843 anne_sec2023@yahoo.com
157 BREZAN GABRIEL P.F.A. MM 52719611 0744553959 gabrielbrezan@gmail.com
158 CALESTECH - SERV S.R.L. MM 39325571 0741633157 evaluator@calestech.ro
15% EVAL MED CONSULTING 5.R.L. MM 49211221 0743153860 mariusstoianmm@yahoo.com
160 GO SERV SRL MM 6919950 0744539723 support@goser.ro

161 IT&C DEVELOPMENT SRL MM RO22491510 (0722662160 gabriel. man@itcdevelopment.ro
162 SICA GUARD 5.R.L. MM 27488807 0786167006 andrei@sicaguard.ro

163 TRAINGUARD SRL MM 33372612 0721245537 floreaniculaed9@yahoo.com
164 AZL ZETEON 5.R.L. M5 39000383 0774066181 zetesanghel1970@gmail.com
165 E,f‘f“' SHEE eI AREE MS 38693613 0740110151 mevgheorghe@yahoo.com
166 PGC SECURITY EXPERT S.R.L. MS 21324760 0727226050 molnar_nicu@yahoo.com
167 VALSOFT SRL M5 RO17037217 (745435386 office@alarme-valsoft.ro
168 E GUARD INF S.R.L. NT 13833177 0758038232 beleutlidia@gmail.com;
169 GHEORGHIU V. MARCEL P.F.A. NT 36776267 0745254018 office@evaluariderisc.com
A e s NT 29249159 0746902737  mihai_ovidiu_beleut@yahoo.com
171 HUMA IULIAN 11 NT 3BT786976 0744376017 iulian_h2007@yahoo.com
172 HYGEEA TURCOAZ SRL NT 17778601 0744772942 hygeea.turcoaz@yahoo.com
g7 o AL FAZAS RICYTECTIE or 26004839 0765999000 administrativ@algrup.ro

camrn cictamimnabhae reonbe
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NR. DENUMIRE SOCIETATE/PFA JUDET C.U.L TEL/FAX E-MAIL
175 2;1:;3??%;??:“”“ oT 33070568 0723211505 office.standardleg@yahoo.com
176 ALEDAV OSOSCHI S.R.L. PH 31501044 0724623715 aledavososchi@yahoo.com
177 ROVARO SECURITY S.R.L. PH 28835311 0744427474 dinulescu.oana@gmail.com
178 SECURITY PORTAL 5.R.L. PH 27471689 0734738180 razvan@securityportal.ro
179 SYTEVAL SRL PH 20416490 0722220085 office@syteval.ro
180 TATUC GHEORGHE-IOMN PFA PH 33898456 0720385985 gh@tatuc.ro
181 TATUC SERV CONSULTING 5.R.L. PH 36865534 0744381326 tatuc_costin@yahoo.com
182 BLEJAN OVIDIU P.F.A. 5B 33723179 0722277710 office@protinvestigo.ro
183 KATELLY SYSTEMS S.R.L. 5B RO42604452 0734262438 adrian@katellysystems.ro
184 MONDOCTAL COMNCEPT SRL 5B RO31160796 0744354721 mondoctal.concept@gmail.com
185 ROMGUARD S.R.L. 5B 11166638 0740188558 office@spps-romguard.ro
186 IANCHIS ALIN-NICOLAE PFA 5 41288920 0744527799 ianchisalin@yahoo.com
187 MEZEI OCTAVIAN IOAN PFA 5 38268290 0743183569 rmezei_octavian_ioan®@yahoo.com
188 PADUREAN D. IOAN II 5 33744104 0744572275 johnforestyear@yahoo.com
189 BODNARIUC MIRCEA PFA sV 34455848 0740120831 igla@ymail.com
190 BRUMA PETRU P.F.A. 5V 37900540 0740311321 petricabruma@yahoo.com
191 'PF_‘L'::A ¥ ELORIN C RIFTIAN sV 47852246 0749205785 florin0474@gmail.com
192 MOSUC IOAN-OVIDIU P.F.A. sV 33671657 0754467826 mosucioanovidiu@gmail.com
8 g N RCHRILOIER sV 42627995 (790250000 bogdan®@turcanu.ro
194 PRORAD SERVICE SRL sv 4923289 0744550970 acarmenflorica@yahoo.com
195 TOP RISK 5.R.L. sV 39297676 0745319105 mihabirsan@gmail.com
196 DAMASCHIN CONSTANTIN PFA TL 34775907 0740177672 marcel.damaschin@gmail.com
197 ggﬁgmﬁﬂ":ﬁ_ L 42208873 0745303296 garantisaccea@yahoo.com
198 I&CS.R.L. TL 2364555 0722280608 iacob.sorin.eusebio@gmail.com
199 BIT SECURE 5.R.L. ™ 37208168 07445990899 office@bitsecure.ro
200 CINCA SORIN-NICOLAE P.F.A. ™ 35190102 0722391668 sorin_cinca@yahoo.com

FiADADAR A RAIUAIB E A
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NR. DENUMIRE SOCIETATE/PFA JUDET C.U.l TEL/FAX E-MAIL
202 DGM DRAGON SECURITY S.R.L. ™ 45706970 0720680723 draganalex.1995@gmail.com

DGM PROFESIONAL ;

203 CONSULTING SRL ™ 36154337 0722316473 dg_mircea@yahoo.com
204 PACURAR VIRGIL-IOAN P.F.A. ™ 34968290 0724262057 pacurar_virgil@yahoo.com
205 POPOVICI GELU - DORU P.F.A. ™ 39601197 07200456250 popovicigeludoru@gmail.com
206 SANMIR GUARD SECURITYS.R.L. TR 38110310 0766073895 stanionicab8@yahoo.com
207 RE&B RISK MANAGEMENT SRL VL 33986094 0761741738 roland.barbu@gmail.com
208 ;i’:ﬁ““'w MANAGEMENT ;39590821 0745488437 deaconu_sebastian@yahoo.com
209 MAGUREANU LAURENTIU L1 VN 25234278 0737541187 magureanu_laurentiu@yahoo.com
210 MINSOFT S.R.L. VN 16304022 0740539315 scminsoft@gmail.com
211 STARTDIM TV 5.R.L. VN 36766760 0751280333 vasiletarala@gmail.com
212 UMO SERV S.R.L. VN 4908386 0734368499 office@umoserv.ro
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PORTALUL BENEFICIARULUI ANALIZEI DE RISC
www.anersfr.ro

Acasa  Despre noi + Membri + Parten - Video + Certificare Experti ~

ANERSFR este cea mai importantd organizatie profesionald, nonprofit, avand drept scop principal, promovarea si protejarea
intereselor membrilor care activeaza in profesia cod COR 242115- EVALUATOR DE RISC LA SECURITATE FIZICA, fiind inregistraté in
Registrul special al Aso i itiei cu nr.15848/A/2014.

ANERSFR. ANERSFR promoveaza:
Vi doveste Sirbitori Fericie
vt . « implementarea procesului de management al riscurilor de
U st aliipuri securitate fizici in institutii publice si companii privat
: aplicarea bunelor practici in profesia evaluatorului de risc;
- intelegerea corect a nevoii de a identifica corect si suficient
riscurile de securitate din propria compan
asumarea unor masuri de securitate adecvate cu rol
preventiv si disuasiv de protejare a angajafilor si a
patrimoniului companiei;
prevenirea pierderilor si conformitatea legala pe domeniul
unurilor;
imbuntatirea reglementarii industriei de securitate fizica cu
acte normative aplicabile si actuale;

« perfectionarea pregatirii evaluatorilor de risc.

Urmariti-ne

000

CCOMUNICAT ANERSFR: JAF COMUNICAT ANERSFR: Jaf la
ARMAT LA O BANCA DIN banca din la
CALARAS!
Securing Your World
R&B RISK MANAGEMENT

Security consulting company

1 SBUNE PRACTIC!
IN SECURITATEA FIZICA"
[

Workshop ANERSFR: Recolté ANERSFR: Va asteptam la Craiova la
bogata de bune practici la Craiova primul workshop al toamneit

=

Presedintele ANERSFR, Aurel DE11ANI,
Catrinoiu: Sunt convins c3, intr-o
perspectiva apropiat
reglementarea domeniului va fi
imbunatatita




SUSTINEREA CONFERINTELOR ANERSFR

oHmw A JAN ¥ Sectra

ur Smart Education Center & Training
General Security

Adresa: Bdul. Unirii nr.31, bl.A1, parter, sediu
Conpirom, sector 3

Email: office@anersfr.ro

Website: www.anersfr.ro



INTALNIRI ALE SPECIALISTILOR DIN INDUSTRIA
DE SECURITATE PRIVATA
CONFERINTE PE SUBIECTE PROFESIONALE

Campania ANERSFR de promovare a bunelor practici pe anul 2025 poate fi
catalogata ca fiind o actiune reusita, care, dincolo de standardul ridicat al organizarii,
subiectele alese si speakerii invitati, este confirmata de rata foarte buna a participarii
si a implicarii specialistilor din mediul de afaceri ori din randul prestatorilor de
servicii de securitate privata.

Capacitarea si coeziunea creata in comunitatile profesionale cu peste
80 persoane prezente la fiecare eveniment, au adus plus valoare dezbaterilor
si subiectelor profesionale, ridicand nivelul discutiilor la stadiul de expertiza in
profesiile domeniului.

Centrele urbane care au beneficiat de prezenta invitatiilor nostii au fost: lasi,
Bucuresti, Braila, Oradea si Sibiu, iar feedback-ul primit din partea participantilor
confirma necesitatea continuarii campaniei si pe acest an.



